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1 Einleitung

Die Produktreihen RmCU / MiDASS und Compact werden mit der selben Firmware
betrieben, so dass das vorliegende Manual fur alle Produktreihen verwendbar ist.

In Part 1 wird die Bedienung der Firmware tber das Webinterface beschrieben.

Das Manual ist wie folgt aufgebaut:

Die Bedienung wird entsprechend der Reihenfolge im Menu des Web-Interfaces
beschrieben.

Je nach Ausstattung (siehe Preisliste mit Bestellnummern) erscheinen weitere
Menipunkte im WebUI, deren Funktionen in den entsprechenden Folgekapiteln
erlautert werden.

Die allgemeine technische Beschreibung der Datenloggers/Gateways RmCU V4.0 /
Compact und MIiDASS V4.0 befindet sich im 2. Teil des Manuals.

Dort wird auch die hardware- und softwareseitige Installation von der Inbetriebnahme
bis hin zum Regelbetrieb beschrieben sowie auf optionale Funktionen und die
speziellen Betriebsmodi eingegangen.

Mdogliche Einsatzbereiche des Datenloggers oder Gateway RmCU sind, neben der
standardisierten Messwerterfassung fur Prozessleitsysteme, die Bereiche Energie
Management Systeme (ISO 50001) Smart Meter, Smart Grid bis hin zum Einsatz im
Umwelt Management (ISO 14001) und als Datensammler im Smart City Bereich.

Es werden dabei die Feldbussysteme M-Bus, wireless M-Bus, LoRa, BACnet IP,
BACnet MSTP, Modbus RTU, Modbus TCP, 1-Wire und die Impuls- Schnittstelle (S0)
unterstitzt. Andere Feldbussysteme wie Profibus DP, LON, oder KNX kdnnen via
handelsublicher Modbus- oder BACnet Gateways in das Messkonzept integriert
werden.

Die Messdaten aller angeschlossenen Geréate und Sensoren kdnnen von
Prozessleitsystemen oder Steuerungen vor Ort in Echtzeit tGber Modbus TCP/RTU
oder BACnet IP/MSTP abgefragt werden. Ein Modbus TCP <- -> RTU sowie ein
M-Bus — Modbus TCP/RTU Gateway sind (wenn entsprechende Optionen bestellt
wurden) integriert.

Fur statistische Anwendungen (Smart Meter, ISO 50001, ISO 14001) werden die
Daten zyklisch erfasst, in einer XML- oder CSV- Datei gespeichert und dann via
Email oder einen integrierten SFTP/FTP- Client verschickt. Emails kbnnen via
S/MIME verschlUsselt werden.

Uber einen MQTT- Publisher kdnnen die Daten auch an einen MQTT- Broker
verschickt werden.
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Uber ein integriertes Alarmmanagement kénnen Grenzwertiiberschreitungen und
Grenzwertunterschreitungen oder der Ausfall von angeschlossenen Geraten per

Email zeitnah gemeldet werden, so dass RmCU auch zur Funktionsuberwachung
von Fremdsystemen genutzt werden kann.

Der Datenlogger RmCU/MIDASS/Compact kann optional auch mit einem integriertem
LTE/UMTS/GPRS Modem geliefert werden, so das eigene IP- Netze aufgebaut
werden kdnnen. RmCU/MIDASS kann in diesem Anwendungsfall auch als Router zur
Aufschaltung beliebiger IP- fahiger Gerate genutzt werden.

Der optional integrierte VPN-Client und die damit verbundene End- to -End-
Verschlusselung sorgt fir eine sichere Anbindung und einen sicheren Datentransfer.
Gleichzeitig kann RmCU/MiIDASS/Compact so auch im Mobilfunkbereich
kostengunstig mit fixer IP- Adresse und Fernzugriff auf das gesicherte Webinterface
betrieben werden, ohne dass hier auf die VPN Losungen von Drittanbietern oder
VPN L6sungen der Mobilfunkbetreiber zurtickgegriffen werden muss.

Durch das mehrsprachige Webinterface kann RmCU auch im internationalen Umfeld
problemlos eingesetzt werden.
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2 Feldbus- und IP- Standards (ISO 27001, DSGVO)
2.1 Ubersicht integrierter Feldbus-Protokolle

Feldbus Systeme
- ” Member of
’\ ﬂ'BUS DIN EN 13757-3  M-Bus Master M)’
- DIN EN 137574 M-Bus Master Member of
M-WBUS:) (S1,T1,C1 OMS 3+4) BMS)
LaRa ISM 868 Mhz LoRa Concentrator
IEC 61158 TCP/RTU Client
#Moclbus TCP/RTU Master
— v 1S0O 16484-4 IP/MSTP Client
“w BACnet IP/MSTP Master
ISO 20922 MQTT Client
‘%‘ml—r {Publisher)
ET e DIN EN 62053-31 Interner
1 {e] | H-Controller
1 WI re Maxim Spec. 1-Wire Master
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2.2 Ubersicht integrierter IP-Standards

Standard Beschreibung

OpenVPN Client VPN uber verschlisselte TLS- Verbindung, inkl. Firewall

(optional!)
IPSec VPN Uber IPSec-Protokoll (optional!)
HTTPS Verschlisseltes Webinterface
SMTP/SSL/TLS Datenversand via Email
S/MIME Email Verschlisselung
SFTP/FTP Datenversand via SFTP/FTP
NTP Uhrzeitsynchronisation
SSH/SCP Zugriff auf das Dateisystem zur Datensicherung, Up- und
Downloads etc.
DHCP Client IP Adresszuweisung uber einen DHCP Server
DHCP Server Vergabe von IP Adressen an angeschlossene Gerate
DNS Umsetzung von Domainnamen in IP-Adressen
PeerDNS Zuweisung des DNS Servers durch den Mobilfunkbetreiber
SHA-256 Verschlisselung der User Authentifizierungs Daten
AES256-cbc Sicherung / Wiederherstellung der RmCU System Konfiguration
Datentrager- A: Zertifikate B: Daten
Verschliisselung LUKS AES256 im xts-plain64 mode

2.3 Sonstige technische Standards

Standard Beschreibung
GSM / GPRS / EDGE |Mobilfunkstandards zur Anbindung IP- basierender Geréte
UMTS/LTE nach ETSI- Norm
XML Format zur Ubertragung von Messwerten
CSV Format zur Ubertragung von Messwerten
ETSI X733 Alarmmanagementsystem (Messwerte + Sensorausfall)
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3 Benutzer und Berechtigungen

Das im Weiteren beschriebene Webinterface verfugt iber mehrere Benutzer mit
unterschiedlichen Berechtigungen. Hiermit soll es dem Betreiber des Gerates
ermdglicht werden die Aufgaben der Konfiguration im Sinne des BSls auf
verschiedene Verantwortlichkeiten zu verteilen.

Es erfolgt eine strikte Trennung zwischen IP-Anbindung (Zertifikate etc.) und
technischer- Konfiguration (Anbindung von Sensoren und Verbrauchs- Zahlern).

User-Level
admin cert_admin | tech_admin user

Berechtigung

Certificate upload
via HTTPS (TLS)
RmCU ist dabei Server

Driver upload

Driver download
Change configuration
View configuration
Config: Backup / Restore
Change own pwd
Change otherspwd
Mobile scan
BACnetscan

Modbus data type test
Factory access
Reboot

Apply All Changes
Set Relais via https
view OpenVPN Log
view MAC Logging

1
+

1

1

4|+ |+ |+ |+

1
+ |+ |+
1

I o o o o I o o e e
1

+ I+ |+ |+

1
+

1

1
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User Level Beschreibung
. Firmwareupdate, Systemwiederherstellung, Zugriff auf die
admin 3y
Passworter der untergeordneten User
. Einspielen der Zertifikate (und damit Uberschreiben bereits
cert_admin
— vorhandener)

, Geréatekonfiguration inkl. Anbindung von Sensoren, Up- und
tech_admin N . ) : .
(ehemals root) Down- load von Geratetreibern und Konfigurationen, sowie

IP-Endpunkte
User Read only
Hinweis:

Fur alle User ist das Passwort ab Werk ,rmcu” und sollte bei der ersten

Inbetriebnahme vom Benutzer geandert werden.
Bei der Eingabe von User und Passwort muss Grol3- Kleinschreibung

beachtet werden.

10 von 146

WDV Molliné GmbH - Kupferstrale 40-46 - 70565 Stuttgart - Tel. 0711/3516 95-20 - Fax 0711/35 16 95-29 - www.molline.de



Messtechnik der Zukunft W DV N MO I. I. I N E

Remote Control Unit -- M-Bus integrated Data Application Server System
4 Web Oberflache (User tech_admin und admin)

Das Webinterface ist tUber HTTPS aufrufbar.

Bei Erstzugriff muss der Webbrowser das entsprechende (vordefinierte) HTTPS
Zertifikat von RmCU/MIDASS/Compact herunterladen.

Hinweis:
Uber den User ,cert_admin“ kann ein das ab Werk vorhandene HTTPS-
Zertifikat durch ein eigenes Zertifikat ersetzt werden.

Bei Mozilla Firefox wird dabei wie folgt vorgegangen:
Beim ersten Zugriff auf die IP- Adresse wird angezeigt:

i Mick gesicherte Verkindung X

&« c @ 163 168.0.80 2 mnm» =

Diese Verbindung ist nicht sicher

Der Inhaber von 192.168.0.90 hat die Website nicht richtig konfigurien. Firefox hat keine Verbindung mit diesar
Website aufgebaut, um lhre Informationen vor Diebstahl zu schitzen.

Fehler an Mozilla melden, um beim ldentifizieren und Blockieren baswilliger Websites zu helfen

werwendet gin ungiltiges Sicherheitszenifikat

Dem Zertifikat wird nicht vertraut, weil es vom Aussteller sefbst signiert wurde.
Das Zertitikat giit nicht f0r den Namen 192.168.0.90,

Fehlercode: §

Ausnahme hinzufilgen...
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Wabhlen Sie "Erweitert" und "Ausnahmen hinzufiigen”

Hiermit dbergehen Sie die ldentifikation dieser Website durch Firefox.

s  Seriose Banken, Geschifte und andere Gffentliche Seiten werden Sie nicht bitten,
Derartiges zu tun.

Server

Adresse:  https://192.168.0.90/ Zertifikat herunterladen

Zertifikat-5tatus

Diese Website versucht sich mit ungiltigen Informationen zu identifizieren, | PR ‘

Falsche Website
Das Zertifikat gehart zu einer anderen Website, was heilien kénnte, dass jemand versucht, sich als
diese Website auszugeben.

Unbekannte Identitat

Dem Zertifikat wird nicht vertraut, weil nicht verifiziert wurde, dass es von einer vertrauenswirdigen
Autoritit unter Verwendung einer sicheren Signatur herausgegeben wurde,

[¥] Diese Ausnahme dauerhaft speichern

I§icherheit;-AusnahmEregel bestatigen ‘ I Abbrechen I

Die Anwahl mit "Sicherheits-Ausnahmeregel bestatigen”

Der gesicherte Zugriff ist jetzt moglich:

Authentication

Login:
Password: [N

Apply | Cancel

Je nach Zugangsberechtigung (Siehe User Level), kann jetzt eingeloggt werden.
Die rote Hintergrundfarbe bei der Passworteingabe deutet darauf hin, dass es noch
nicht abgeénderte Default Passworter auf dem Gerat gibt.

Ist das Passwort des einloggenden Benutzers noch das Default Passwort, so erfolgt
nach dem Einloggen nochmals ein Hinweis.
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Im Browser (Beispiel: Firefox) sind Die Zertifikate unter ,Meni / Einstellungen /
Datenschutz & Sicherheit / Zertifikatverwaltung“ unter dem Reiter ,Server” gelistet

und kénnen dort auch wieder geléscht werden

Zertifikatverwaltung

Thre Zertifikate Personen Server Zertifizierungsstellen Andere

Sie haben Zertifikate gespeichert, die diese Server identifizieren:

Zertifikatsname Server Lebenszeit

aEquifax Secure Inc,

MD5 Collisions Inc. (http://www.... Dauerhaft
aGTE Corporation
Digisign Server ID (Enrich) Dauerhaft
alng.Buero H.Lertes GmbH & Co. KG
192.168.0.90 192.168.0.82:443 Dauerhaft
192.168.0.90 192.168.0.117:443 Dauerhaft
192.168.0.90 192.168.0.174:443 Dauerhaft
SEIKO EPSON CORP.
192.168.0.2 192168.0.52:443 Dauerhaft
aSymantec Corporation
Ansehen... Exportieren.. Léschen.., Ausnahme hinzufligen...

Giltig bis
Donnerstag, 2. September 2004
Dienstag, 17. Juli 2012
Samstag, 29. Mai 2083
Samstag, 29. Mai 2083

Samstag, 29. Mai 2083

Freitag, 30. Dezember 2022

a

m

OK

Im Auslieferungszustand kann das Webinterface unter der IP-Adresse 192.168.0.90

aufgerufen werden.

- Embedded Webserver x e

<« ¢ @ @ & hips//192.168.0.90
=

£5%, Rmcu

V§§%¥ Webserver RmCU

@ ¥ Einstellungen

| Messwerte

)~ Konfigurationsubersicht
J* Schnittstellen

&l Neustart-Protokallierung
. Konfiguration

4 Werkseinstellungen

=) Neustart

i3 Ausloggen

g Passwort andern

/> Impressum

180454701234

RMCU 5.0.0 Apr 10 2018

Haupteinstellungen

RmCU ID : rmcu

Datenaufzeichnung : Aus =

Erweitert +

Lette EMsil:  n/a-nia
AmCU Zsit 11.04.2018 07:45:02
UTC+00:00 SommerzeitAuz

Ubernehmen | | Riickgangig

Hardware Optionen
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Das Webinterface splittet sich in 2 Teile:

Auf der linken Seite befindet sich das Ment von dem aus man in die einzelnen zur
Konfiguration notwendigen Unterpunkte navigieren kann. Auf der rechten Seite
befinden sich Datenfelder, die unter Umstanden gefillt werden missen und
Textkndpfe mit denen der Anwender Aktionen auslésen kann, sowie Informations-
und Status- Felder die dem Anwender Informationen zur Verfiigung stellen.

Nach dem Aufruf eines Menupunktes sind alle Eingabefelder sichtbar, die der
Anwender bei der Installation bertcksichtigen muss, damit RmCU/MIDASS/Compact
vollstandig konfiguriert werden kann. Wird auf "Erweitert" bzw. "Extended” geklickt so
werden auch zusatzlich mogliche Einstellungen sichtbar, die vorgegeben werden
mussen, wenn der Anwendungsfall Abweichungen vom geplanten Standardbetrieb
fordert.

Der Textbutton "Ubernehmen” / "Apply* muss immer dann gedriickt werden, wenn
geénderte Einstellungen abgespeichert werden sollen. Wird das Driicken von
"Ubernehmen" / "Apply* vergessen, so werden geénderte Einstellungen auch nicht
Uibernommen. Auch ein Verlassen der Eingabemaske ohne Dricken von
"Ubernehmen" / "Apply* fiihrt dazu, dass geanderte Einstellungen nicht ibernommen
werden.

Fordert RmCU/MIDASS/Compact nach Driicken von "Ubernehmen" / "Apply* zum
Booten auf, so sollte das Booten auch durchgeflihrt werden um sicherzustellen das
RmCU/MIDASS/Compact mit den neuen Einstellungen arbeitet. Wenn mehrere
Einstellungen verandert werden, so ist es ausreichend nach Abschluss aller
Einstellungen und dem jeweiligen Betétigen von "Ubernehmen" / "Apply“ einen
Reboot durchzufiihren. Bei einem Boot dauert es etwa 60 sec. bis das Webinterface
wieder Uber die IP- Adresse 192.168.0.90, bzw. die eingestellte IP aufgerufen
werden kann.

Der Textbutton "Rickgangig / "Cancel” wird dann genutzt, wenn geénderte
Einstellungen in der Maske zuriickgesetzt werden sollen.

Hinweis:
Als Dezimaltrennzeichen wird Punkt "." vereinbart.
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5 Web Oberflache (User cert_admin)

Der User 'cert_admin' kann am Gerat keinerlei Konfiguration durchfihren. Seine
Berechtigungen sind exklusiv auf das Ersetzen bzw. Einspielen von
Sicherheitszertifikaten und Schliisseln beschrankt! So ist es dem Betreiber moglich
durch Vergabe unterschiedlicher Passworter eine Trennung zwischen den
Konfigurationen der IP-Endpunkte (SMTP, FTP usw.) und der Konfiguration der
Zertifikate vorzunehmen.

Bei den meisten Funktionen handelt es sich um eine Upload-Funktion die ein Popup-
Fenster zum Aussuchen und Hochladen der Datei 6ffnet.

Hochladen SMIME Zertifikat

Hochladen : Hochladen Keine Datei ausgewahlt.

Schliessen I

Mit [Durchsuchen] 6ffnet sich der Dialog zur Auswahl der lokalen Datei. Nach der
Auswahl und dem Betatigen des Buttons [Hochladen] wird die Datei hochgeladen
und gegebenenfalls gepruft, ob sie dem zu erwartenden Format entspricht. Nach
erfolgtem Upload kann man das Fenster wieder schliel3en.

Datei wurde hochgeladen

_Schliessen |
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Bei der Anmeldung als ,cert_admin“ kann der Benutzer Zertifikat- und Schlussel-
Dateien auf RmCU/MiIDASS hochladen.

Zertifikate und Schililissel Hochladen

SMIME
Upload SMIME Zertifikat : _Upload

IPSec
Upload IPSec Secrets Datei : _Upload

Zeige Log

OpenVPN
Upload OpenVPN CA Zertifikat . Upload

Upload OpenVPN Zertifikat : _Upload
Upload OpenVPN Schitssel : _Upload
Upload OpenVPN TA- Schiissel : _Upload

Upload OpenVPN *.ovpn : _Upload

Zeige Log

MQTT
Upload MQTT CA Zertifikat . Upload

Web Server
Upload Web Server Zertifikat .| _Upload

Upload Web Server Auth Zertifikat . Upload

MAC Logging

Zeige Log

Passwort dndern

Passwort dndern |

Zertifikat Info | Ausloggen | Meustart |

e Sektion: "SMIME"

5.1 Upload SMIME Zertifikate

Upload SMIME Zertifikat:
Das SMIME-Zertifikat dient der asymmetrischen Verschlisselung von Emails

e Sektion: "IPSec"

5.2 Upload IPSec Secrets Datei
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Upload IPSec Secrets Datei:
In der secrets-Datei fiir IPSec, werden Schlissel fur IPSec-Verbindungen hinterlegt

5.3 Zeige IPSec Logdatei

Zeige Loq:
Hier kann die Log-Datei von IPSec angezeigt werden, wenn die Protokollierung

aktiviert ist.

e Sektion: "OpenVPN"

5.4 Upload OpenVPN CA Zertifikat

Upload OpenVPN CA Zertifikat:

Das hier hochzuladende Zertifikat ist zur Uberpriifung der Signatur des eigentlichen
Client-Zertifikates. Diese Signatur ist nur mit dem zugehdrigen Schltissel der PKI
erstellbar

5.5 Upload OpenVPN Zertifikat

Upload OpenVPN Zertifikat:

Das eigentliche Client-Zertifikat, welches zu Verschlisselung und Authentifizierung
mit der Gegenstelle verwendet wird. Die Gegenstelle verflgt ebenfalls Uber ein CA-
Zertifikat mit dem die Signatur des Zertifikates Uberpruft werden kann.

5.6 Upload OpenVPN Schliussel

Upload OpenVPN Schlissel:

Der OpenVPN Client-Schlussel ist das geheime Gegenstick zum Client-Zertifikat.
Wahrend die Gegenseite das dazugehorige Zertifikat Gbertragen bekommt, ist das
der schiutzenswerte Teil, der die Verschlisselung nur sicher machen kann, wenn er
nicht in andere Hande gelangt

5.7 Upload OpenVPN TA- Schlussel

Upload OpenVPN TA- Schliissel:
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Der TLS-Auth-Schlussel ist optional. Es handelt sich hierbei um einen statischen
Schlussel mit dem jedes Paket signiert wird. Die Gegenstelle verfiigt iber den
gleichen Schlussel und kann damit recht schnell die Integritat des Datenpaketes
prufen und es bei einem Injection-Versuch ohne weitere Last verwerfen, was das
System (vor allem den Server) gegen DOS-Angriffe starkt.

5.8 Upload OpenVPN *.ovpn

Upload OpenVPN *.ovpn:

Hier besteht die Moglichkeit die Zertifikate aus einer *.ovpn-Datei zu extrahieren. Wir
extrahieren an dieser Stelle explizit nicht die Konfigurationsparameter um unser
Trennungsgebot Konfiguration IP-Endpunkte gegen Zertifikate und Schlissel nicht zu
konterkarieren.

5.9 Zeige OpenVPN Logdatei

Zeige Loqg:
Mit diesem Button l&sst sich die Protokollierung des OpenVPN- Clients anschauen

und herunterladen. Es dient der Fehlersuche und gegebenenfalls dem Support.

OpenVPN Log

=OISS4L  1TConTig_ipve_pool_base = 1!
Fri Feb 21 09 24 27 2020 us-920591 ifconfig_ipv6_pool_netbits = O
Fri Feb 21 09:24:27 2020 us=924346 n_bcast_buf = 256
Fri Feb 21 09:24:27 2020 us=927962 tcp_queue_limit = 64
Fri Feb 21 09:24:27 2020 us=928354 real_hash_size = 256

Fri Feb 21 09:24:27 2020 us=933226
Fri Feb 21 09:24:27 2020 us=942790
Fri Feb 21 09:24:27 2020 us=943188
Fri Feb 21 09:24:27 2020 us=548642
Fri Feb 21 09:24:27 2020 us=964834
Fri Feb 21 09:24:27 2020 us=965226
Fri Feb 21 09:24:27 2020 us=970907
Fri Feb 21 09:24:27 2020 us=971351
Fri Feb 21 09:24:27 2020 us=978394

virtual_hash_size = 256

client_connect_script = '[UNDEF]*
learn_address_script = '[UNDEF]'
client disconnect script = '[UNDEF] "'

client conhg dir = '[UNDEF]"
ccd_exclusive =  DISABLED

tmp_i “dir = '/tmp

push _ifconfig_ defmed = DIS&BLED
push 1fconflg local = 0.0.0

Fri Feb 21 09:24:27 2020 us=981034 push_ifconfig_remote net-ask = 0.0.0.0

Fri Feb 21 09:24:27 2020 us=984644 push_ifconfig_ipv6_defined = DISABLED

Fri Feb 21 09:24:27 2020 us=988331 push_ifconfig_ipve_local = ::/0

Fri Feb 21 09:24:27 2020 us=988784 push_ifconfig_ipv6_remote = ::

Fri Feb 21 09:24:27 2020 us=993801 enable_c2c = DISABLED

Fri Feb 21 09:24:27 2020 us=996250 duplicate_cn = DISABLED

Fri Feb 21 09:24:28 2020 us=823 cf_max = 0

Fri Feb 21 09:24:28 2020 us=1223 «cf_per = 0

Fri Feb 21 09:24:28 2020 us=7195 max_clients = 1024

Fri Feb 21 09:24:28 2020 us=9336 max_routes_per_client = 256

Fri Feb 21 09:24:28 2020 us=9777 auth_user_pass_verify_script = '[UNDEF]"'

Fri Feb 21 09:24:28 2020 us=14672 auth_user_pass_ uer:tfy script_via_file = DISABLED

Fri Feb 21 09:24:28 2020 us=21136 port_share_host = '[UNDEF]"'

Fri Feb 21 09:24:28 2020 us=21538 port_ “share_| _port = 0

Fri Feb 21 05:24:28 2020 us=25192 client = DISABLED

Fri Feb 21 09:24:28 2020 us=28603 pull = ENABLED

Fri Feb 21 09:24:28 2020 us=28988 auth_user_pass_file = '[UNDEF]'

Fri Feb 21 09:24:28 2020 us=33614 OpenVPN 2.3.6 arm-angstrom-linux-gnueabi [SSL (OpensSsL)] [LZO] [EPOLL] [MH] [IPv6] built on Jun 14 2019
Fri Feb 21 09:24:28 2020 us=39883 library versions: OpenSSL 1.0.2d 9 Jul 2015, LZ0 2.09

Fri Feb 21 09:24:28 2020 us=S0116 NOTE: the current --script-security setting may allow this configuration to call user-defined scripts
Fri Feb 21 09:24:28 2020 us=158422 Control Channel Authentication: using ‘/media/crypt_cert/ovpn_ta.key' as a OpenVPN static key file
Fri Feb 21 09:24:28 2020 us=164575 Outgoing Control Channel Authentication: Using 160 bit message hash 'SHALl' for HMAC authentication
Fri Feb 21 09:24:28 2020 us=165488 Incoming Control Channel Authentication: Using 160 bit message hash 'SHA1' for HMAC authentication
Fri Feb 21 09:24:28 2020 us=170551 LZ0 compression initialized

Fri Feb 21 09:24:28 2020 us=184960 Control Channel MTU parms [ L:1544 D:168 EF:68 EB:0 ET:0 EL:0 |

Fri Feb 21 09:24:28 2020 us=187854 Socket Buffers: R=[87380->131072] S=[16384->131072]

Herunterladen |
Schliessen
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e Sektion: "MOTT"

5.10 Upload MQTT CA Zertifikat

Upload MOTT CA Zertifikat:
Das Zertifikat mit dem sich RmCU bei der Gegenstelle authentifiziert.

e Sektion: "Web Server"

5.11 Upload WEB Server Zertifikat

Upload Web Server Zertifikat:

Das Web-Zertifikat fir die Web-Oberflache. Wenn Sie eines einspielen, dass von
einer Vertrauten Stelle signiert ist, verschwindet die Warnung tber eine unsichere
Seite im Browser. Wenn Sie es selbst erstellen, kdnnen sie dem Zertifikat im Browser
dann auch selbst das Vertrauen ausstellen.

5.12 Upload Web Server Auth Zertifikat

Upload Web Server Auth Zertifikat:

Dieses Zertifikat ist dazu da, dass auch der WebServer den CVlient authentifizieren
kann. Hierzu muss der Client Gber das Gegenstiick verfligen. Sonst ist eine
Anmeldung mit dem Browser nicht moglich mit der dazugehdérigen Einstellung, da Sie
sich sonst mdglicherweise Aussperren.
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e Sektion: "MAC Logging"

5.13 Zeige MAC Logging Logdatei

Zeige Loqg:

Bei Betatigung dieses Buttons 6ffnet sich ein Popup-Fenster mit einem Log der neu
bekannten Mac-Adressen. So lasst sich feststellen, ob und wann sich
Netzwerkgerate auf die Lokale LAN-Schnittstelle des Gerates gesteckt haben.

MAC Logging

21.02.2020 09:18:03 - New MAC '98:9b:cb:4d:ch:c6' (192.168.0.1) appeared on Local Metwork!
21.02.2020 09:18:36 - New MAC '00:14:2d:2b:55:1f' (192.168.0.66) appeared on Local Network!
21,02.2020 09:24:05 - New MAC 'e0:28:6d:67:4a:af' (192.168.0.2) appeared on Local Network!

Herunterladen
Schliessen
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5.14

Zertifikat Info:

Zertifikat Info (Anzeige aller Zertifikate)

Beim Betatigen dieses Buttons 6ffnet sich ein Popup-Fenster mit einer
Zusammenfassung der Zertifikate auf dem Geréat, sowie der Signaturen. Mit Hilfe
dieser Zusammenfassung ist es moglich zu Prifen ob die Bedingungen erflillt sind,
die an die Zertifikate gestellt werden.

CertProperties

Getting certificates/keys properties

OpenVPN CA Certificate
Fingerprint 57 Bl 26 46 BA CB 68 98 OF C9 SE 1D 12 91 82 SC 54 97 6B 2F 8E 32 CO B9 89 D4 1E C4 00 A3 92 24

Subject
Issuer
valid
Ser.No.

C=DE, ST=HE, L=Ruesselsheim, O=Ing.Buero H.Lertes, CNmserver/name=EasyRSA/emailAddress=sales@lertes.de
C=DE, ST=HE, L=Ruesselsheim, O=Ing.Buero H.Lertes, CNe=server/name=EasyRSA/emailAddress=sales@lertes.de
From Sep 30 13:11:11 2014 UTC to Sep 27 13:11:11 2024 UTC

F3 23 A2 CE 08 ES 65 62

OpenVPN Certificate
Fingerprint 6E 6E OA F1 CA AB A7 BB E2 C2 E1 DC 4C 6A 10 DE 98 D9 47 08 7F 53 77 FB BE DC 89 8B 96 EA 2A 79

Subject
Issuer
valid
Ser.No.

C=DE, ST=HE, L=Ruesselsheim, O=Ing.Buero H.Lertes, OU=Lertes RmCU OpenVPN-Service, CN=160254712345/name=EasyRSA/
C=DE, ST=HE, L=Ruesselsheim, O=Ing.Buero H.Lertes, CNe=server/name=EasyRSA/emailAddress=sales@lertes.de

From Apr 10 09:23:07 2019 UTC to Apr 07 09:23:07 2029 UTC

31

OpenVPN-Key and Certificate Matching and Signature

OpenVPN certificate signature is good!

OpenVPN certificate and key are matching!

HOTT CA Certificate
ERROR: MOTT CA Certificate not found!

Wil Certificate
Fingerprint EO SD 00 BB 75 42 09 FB F4 B8 F2 90 A2 9A 39 40 3E BB BO D2 AF 71 32 CO F2 93 AB S8 D3 2f 52 46

Subject
Issuer
valid
Ser.No.

C=DE, ST=Hessen, L=Ruesselsheim, O=Ing.Buero Lertes GmbH & Co KG, OU=Develop, CN=RmCU/emailAddress=support@erte
C=DE, ST=Hessen, L=Ruesselsheim, O=Ing.Buero Lertes GmbH & Co KG, OU=Develop., CN=RaCU/emailAddress=support@erte
From Nov 02 15:27:07 2016 UTC to Aug 09 05:23:15 2020 UTC

Fl 98 BE 44 DC 42 DF 29

W Client Auth Certificate
Fingerprint 70 74 7E E7 E2 80 CF 10 AF 37 F4 38 ES A7 2D DD 90 OE 47 C6 C2 OF 88 SA E3 47 F4 53 28 48 BE 74

Subject
Issuer
valid
Ser.No.

C=DE, ST=HES, L=Ruesselsheim, O=Ing. Buero H.Lertes, OU=SW_DEVEL_TEST_CA, CN=Ing. Buero H.Lertes CA/name=EasyRSA
C=DE, ST=HES, L=Ruesselsheim, O=Ing. Buero H.Lertes, OU=SW_DEVEL_TEST_CA, CN=Ing. Buero H.Lertes CA/name=EasyRSA
From Nov 27 14:50:33 2014 UTC to Nov 24 14:50:33 2024 UTC

99 52 19 26 C4 10 BF 91

SHIME Certificate
Fingerprint 9E OC 2D 3B FF 67 C7 39 10 51 2F 83 7C 2A 96 B3 7E EA 0B 46 68 28 CE 29 A6 BB DC BE 76 61 7A BA

Subject
Issuer
valid
Ser.No.

C=DE, ST=Hessen, L=Ruesselsheim, O=Ingenieurbuero H.Lertes GmbH & Co. KG, OU=SM, CN=sales@lertes.de/emailAddress
C=DE, ST=Hessen, L=Ruesselsheim, O=Ingenieurbuero H.Lertes GmbH & Co. KG, OUsSM, CNesales@lertes.de/email Address
From Mar 07 14:18:59 2013 UTC to Mar 05 14:18:58 2023 UTC

O

Schliessen
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Ausloggen:
Bei betétigen dieses Menteintrages wird ohne weitere Rickfrage die Session

beendet.

Neustart:

Beim Aufruf von ,Neustart” ist noch eine Rickfrage ob man das wirklich méchte zu
bestatigen. Danach wird das Gerat sauber runtergefahren und gewartet bis der
interne Hardware-Watchdog einen Kaltstart erzwingt. Das kann ein paar Minuten
dauern.
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6 Das Navigationsment

=

RmCU
% Webserver

= 47 Einstellungen

&
@

=g

E})

=

i

Haupteinstellungen
MPIDs

CS\-Header
Kommunikationseinstellungen
&7 Kommunikation

[Eh Mobil

LF Metzwerk

¥ IPSec

s Modbus Slave

s BACnet Server/Slave
nf% MQTT Publisher
Mobilfunkbetreiber suchen
Eingange

47 Analog

¥ Digital

& so0

g Wired M-Bus

o Wireless M-Bus

nf% Wireless aufwired M-Bus Gateway
sy Modbus Master

i BACnet ClientMaster
o Buderus

g 1-Wire Bus

Ausgéange

A\ Alarm Verwaltung
.J:a Erweitertes Fouting

= = M-Bus Routing

D
)
]

Direkter M-Bus Zugriff
M-Bus over IP
Shared M-Bus

|~ Messwerte
| Konfigurationsibersicht

7 Schnittstellen

= Meustart-Protokollierung

] Konfiguration

g Werkseinstellungen

B Me

ustart

s Ausloggen

Y- ] Passwort Andern

& Impressum
&

Datenaufzeichnung: Aus

Login Name : admin{Admin User)

Gerdte ID @ RmCU_G5

SH: 160254712345

SW Version : VE.5.0 Feb 4 2020 beta SE
Kemel Version : 4.1.15 Jan 30 2020

Letzter Boot : 05.02.2020 14:35:07

MAL : 00:14:20:49:E3:E3

Letzte E-Mail : —ERROR: Nao

RmClU Zeit: 0E.02.2020 14:35:30
UTC+00:00 Sommerzeit:Aus

Avpplication Server System
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Auf der linken Seite befindet sich das Navigationsmen, tber welches man auf die
Grundlegendsten Seiten kommit.

Oberhalb des Mendus erfolgt die Auswahl der Sprache mittels eines Klicks auf die der
Sprache entsprechende Landesfahne. Zum Lieferumfang gehdren Sprachfiles in
Deutsch und Englisch zwischen denen jederzeit hin- und her geschaltet werden
kann. Bei Bedarf kdnnen zusatzlich Sprachen hinterlegt werden.

e Sprachumschaltung Deutsch/Englisch und Hinzufiigen von Sprachen

Im Menisystem kann an Stellen an denen ein [+] zu sehen ein Untermeni getffnet
werden, dass Unterpunkte sichtbar werden. Durch das klicken von [-] schlief3t sich
das Untermeni wieder.

Unterhalb des Menusystems ist eine Box zu sehen die folgenden allgemeinen Infos
bereitstellt:

Hinweis:

Die Statusinformationen in der Infobox aktualisieren sich (bis auf die Zeit,
welche lokal nachgefiihrt wird) nicht von alleine. Um die aktuellen Status-
Informationen zu erhalten ist es unter Umstanden notwendig den linken Frame
oder die gesamte Seite zu aktualisieren.

Im Kasten unten links ist ersichtlich:

Datenaufzeichnung: Aus

Lagin Mame : admin{Admin User)
Gerdte D : RmCU_B5

SHM : 160254712345

SW Vemrsion : WB.5.0 Feh 4 2020 beta SE
Kerel Version : 4.1.15 Jan 30 2020
Letzter Boot : 05.02.2020 14:35:07
MAL : 00:14:2D0:49:E3:B3
Letzte E-Mail : — ERROR: Mo

RmCU Zeit: 0E8.02.2020 14:35:30
UTC+00:00 SammerzeitAus

Datenaufzeichnung: An/Aus
Nur bei aktivierter Datenaufzeichnung werden Daten gesammelt und verschickt.
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Login Name:
Der Login Name inkl. aktuellem Userlevel.

RmCU ID:

Hier wird die Bezeichnung des RmCUs angezeigt die in den Alarm- Meldungen und
Datendateien enthalten ist, sowie unter BACnet als Device- Name Verwendung
findet.

SN: Seriennummer:
Hier wird die Hardware Seriennummer des Datenloggers angezeigt. Die
Seriennummer wird ggf. beim Support bendbtigt.

SW: Software Version:
Hier wird die Software Version (inkl. Erstellungsdatum) des Datenloggers angezeigt.
Diese Bezeichnung wird ggf. fir den Support bendtigt.

Kernel Version:
Hier wird die Kernel Version des Datenloggers angezeigt. Diese Bezeichnung wird
ggf. fur den Support bendtigt.

Letzter Boot:
Hier wird angezeigt wann RmCU das letzte Mal gebootet wurde.

MAC:
Zeigt die MAC- Adresse der Ethernet Schnittstelle an.

Letzte Email:
Zeigt an wann RmCU die letzte Email (Alarm-, New- IP, Daten oder Test Email)
versendet hat und ob dieses erfolgreich war.

Letzter (S)FTP-Transfer: (wenn aktiviert)
Hier wird (bei Datenversand Uber (S)FTP) der Zeitstempel der letzten
Datenubertragung via FTP bzw. SFTP angezeigt und ob diese erfolgreich war.

RmCU Zeit:
Zeigt die aktuelle Zeit inkl. Zeitzone und Sommerzeiteinstellungen an.

Hinweis:

RmCU ist mit einem Hardwarewatchdog ausgestattet und fuhrt Gber eine
spezielle Funktion taglich (siehe "Heartbeat Boot Zyklus") einen Neustart
(Kaltstart) aus. Es ist also kein Hinweis auf einen Hardwaredefekt oder eine
unzuverlassige Stromversorgung, wenn die Bootzeit nicht weit zuriickliegt.
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6.1 Einstellungen

6.1.1 Haupteinstellungen

Direkt nach dem Login werden die Daten des Menupunktes "Haupteinstellungen*
angezeigt. Nach der Anwahl von ,Erweitert* wird angezeigt:

RmCU

Allgemeiner Alarm Zustand :.

Mobile Daten Traffic [%] : 10N
Mobile IP Adresse :offline

OpenVPN Adresse :nicht verbunden
Haupteinstellungen

Gerate ID [RmCU_65
Datenaufzeichnung :| Aus

Erweitert - |
Logging
Neustart protokollieren :
Protokolldateien auf Flash schreiben :
Timing

Heartbeat Boot Zyklus [h] :[24
Default Messzyklus[min]:| 1
Synchronimpulseingang ;IK
Sendezyklus [min]:| S
Sendeoffset [s] 30

Ubernehmen | Riickgangig |
Hardware Optionen |

Allgemeiner Alarm Zustand:

Dieses Feld wird nur angezeigt, wenn mindestens ein Alarm konfiguriert ist. Wenn
kein Alarm ansteht erscheint das Feld griin. Wenn ein oder mehrere Alarme
anstehen erscheint das Feld rot
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Mobile Daten Traffic:

Dieses Feld wird nur angezeigt, wenn die mobile Datenverbindung aktiviert ist und
zeigt farbig und numerisch an, wie viel des unter den Mobilfunk-Einstellungen
konfigurierten Datenvolumens verbraucht wurde. Unter 70% erscheint das Feld grin.
Ab 70% erscheint das Feld gelb. Ab 100% erscheint das Feld rot.

Mobile IP-Adresse:
Bei aktivierter mobiler Datenverbindung wird hier die IP-Adresse der Mobilfunk-
Schnittstelle, oder der Hinweis, dass keine Verbindung besteht angezeigt

OpenVPN-Adresse:
Bei aktiviertem OpenVPN-Client wird hier die IP-Adresse der Tunnel-Schnittstelle,
oder der Hinweis, dass keine Verbindung besteht angezeigt

RmCU ID:
In jedem Datenlogger sollte eine eindeutige ID vorgegeben werden, die ID wird auch
bei der Ubertragung der Messwerte per Email oder FTP/SFTP Ubertragen.

Datenaufzeichnung An/Aus:

Hier wird angezeigt bzw. bestimmt ob RmCU/MIDASS bereits vollstandig konfiguriert
ist bzw. sich im Datenaufzeichnungsmodus befindet (siehe auch LED Active).

Unter Datenaufzeichnung oder Data logging versteht man, dass Messwerte zyklisch
erfasst und via Email oder SFTP/FTP gesendet werden. Optional kdnnen die Daten
auch fur den manuellen Download zur Verfigung stehen.

Hinweise:

Ist die Datenaufzeichnung ausgeschaltet so werden die Messwerte nicht
zyklisch gespeichert und ggf. gesendet. Die aktuellen Messwerte werden
lediglich im Webinterface dargestellt.

Eine Anderung der Konfiguration an der Messtechnik bewirkt grundsatzlich
eine Beendigung des Data logging.

Nach einer Konfigurationsanderung muss darauf geachtet werden, dass diese
Option wieder aktiviert wird.

e Sektion: "Logging"

Zur Fehlerdiagnose kann in RmCU ein Logging aktiviert werden, bei dem
Informationen Uber die Firmware Aktivitdten zur spateren Auswertung gespeichert
werden. Diese Einstellungen sollten nur nach Ricksprache mit dem Support
geéandert werden.
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Neustart protokollieren (Default: Aus)
Hier wird eingestellt ob RmCU/MIDASS Neustarts protokolliert werden.

Protokolldateien auf Flash schreiben (Default: OFF)
Ist diese Option aktiviert so wird die E-Mail Kommunikation in einer Datei
gespeichert.

e Sektion: "Timing"

Hier werden die wichtigsten Timer verwaltet.

Heartbeat Boot Zyklus (Default: 24 h)

Hier wird vorgegeben wie oft RmCU/MIDASS einen kontrollierten Neustart
durchfihrt.

Im Normalbetrieb sollte der Neustart mindestens einmal am Tag erfolgen.

Default Messzyklus (Default: 15 min):

Hier wird der globale Messzyklus vorgegeben, der beim Neuanlegen eines Sensors
bzw. Zahlers Verwendung findet. Der Messzyklus eines Sensors bzw. Z&hlers kann
im jeweiligen Konfigurationsment auf den Default Zyklus oder einen anderen Zyklus
eingestellt werden.

Synchronimpulseingang (Default: Aus)

Wird vom Energieversorger zur Synchronisierung von Lastprofilen ein Impuls zur
Verfugung gestellt, so kann dieser tber einen der 4 digitalen Inputs auf RmCU
aufgeschaltet werden (Einstellung 1 — 4).

Beim Detektieren des Impulses wird von RmCU eine Messung ausgelost.

Wird Uber einen langeren Zeitraum kein Impuls detektiert, so wird nach der unter
"Messzyklus” vorgegeben Zeitspanne plus einem 10 prozentigen Zeitzuschlag eine
Messung durchgefuhrt.

Sendezyklus (default: 60min)

Hier wird der Zyklus definiert in dem RmCU/MIDASS die Daten an die Ubergeordnete
Leitstelle versendet (1Minute-30Tage).

Optional: Wird RmCU/MIDASS im Modus "Manual Download" betrieben, so hat die
Einstellung keine Bedeutung.

Sendeoffset (default: 30 sec)

Damit nicht alle Datenlogger zur selben Zeit Daten an die Gbergeordnete Instanz
verschicken wird hier ein Offset vorgegeben. Wird z.B. ein Sendezyklus von 1h und
ein Offset von 30s definiert, schickt RmCU/MIDASS die Daten innerhalb der ersten
30 Sekunden der angefangenen Stunde. Der genaue Zeitpunkt wird intern Uber eine
Zufalls-Funktion festgelegt.
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Hardware Optionen
Hier wird aufgelistet welche Hardware und Firmware- Optionen zur Verfigung
stehen.

Verfiighare Optionen

LC 25

Memory Extension 4030.8 MB (3679.9 MB free)
Flash usage 32.9 MB (29.4 MB free)
Modem PHB

Alarm Verwaltung Vv

Datei Transfer via FTP/SFTP/SMTP +/

Manueller Daten Download v

Router v

MBus Master v

Wireless MBus Master V'
MQTT Publisher v
1-Wire Vv
Bacnet MSTP Client v
Bacnet MSTP Server v
Bacnet IP Client v
Bacnet IP Server v
Modbus TCP Client v
Modbus TCP Server v
Modbus RTU Client v
Modbus RTU Server v
Buderus Eco Bus Client Vv
FT1000 Eingange v
Strom Eingéange v
Spannung Eingange v
Digitale Eingange v
S0 Eingange v
Relaisausgange v
Direkter M-Bus Zugriff v
Shared M-Bus v
wireless MBus -> MBus Umsetzer /'
OpenVPN v
IPSec v

Schliessen

OEM (falls # Standard) - ,,Original Equipment Manufacturer*.
Memory Extension - Kapazitat der internen (erweiterbaren) Datenspeicher.
Flash usage - Benutzter interner Speicher
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6.1.2 MPIDs (Mess Punkt IDs)

Jeder Messwert wird im RmCU/Compact/MiDASS einer sog.

Messpunkt ID, also einer physikalischen Grol3e, zugeordnet. XMl
RmCU/MIDASS/Compact kann intern keine Messwerte verwalten

denen keine MPID zugeordnet ist. .
Werden die von RmCU/MiDASS/Compact erfassten Messwerte L CSV

per XML oder CSV an eine Ubergeordnete Instanz versendet, so
werden die verwendeten MPIDs als XML Tags bzw. in der CSV
Datei als Spaltentberschrift verwendet.

Hinweis:

Bei einer Anbindung via BACnet / Modbus oder MQTT kann
jeweils die Kombination aus TPID + MPID z.B. einem
TrendLogObject oder einer Registeradresse zugeordnet
werden.

Folgende MPID’s stehen standardmafig zur Verfigung:

e Sektion: "Vordefinierte MPIDs*

- O x
- Embedded Webserver x fed

3 c @ G & hitps://192.168.0.90/index.htm| o @ || Q suchen n@o e » =
Em
£5% RmCU
Y% Webserver MPIDs
& Emsichmgen Vordefinierte MPIDs
#° Haupteinstellungen |
@) MPIDs [#[aktiv] MPID | Einheit || Bemerkung
= CSV-Header HEEE Jewn [Electric Energy
K;mmunikatmnseinstettungen 2 ¥ PO kW Power |
|/ Messwerte 3 ¥ [|[TMPI C |Temperature Inlet A
& onlupxshionstbisesidn 4 | @ [TMPO C [Temperature Outlet 1
" Schnittatellen 5 [ @ |vrA [comin [Actual Volume Flow
=i Neustart-Protokollierung 5 7 ha Wh Heal Q i
& Konfiguration ‘: eat Quantity
& Werkseinstellungen ‘7 | = ‘CQ |kWh |C'°1d Quantity
= Neustart ‘8 | = ‘PR |mbar |Pressure
4 Ausloggen EREER[ Lx [lluminance
#} Pagswort andem ER [arkg [Absolute Humidity
it inpressu [11] @ |vo I [oil Volume
2] m |vG [com [Gas Volume
[13] @ |vw [cbom [Water Volume
14| @ [TmpP lc [Temperature
[15] @ |[cD [ppm [Carbon Dioxide
16 = JlcNT [ [Count
(7] @ v v [oltage
18] @ |[cur Ja [Current
—— [19] @ [HcA [ [Heat Cost Allocator
LoginMame:  admin ‘20| ] ‘OH |h |Operatmg Hours
RmCU ID RMCU
EN 180454701224 ‘21| £ ‘ONOFF | |Operatmg State
SW Version RmCU 5.0.0 Apr 10 2018
Kemel Version 4.1.15 Aug 30 2017 e ——
Letzter Boot 108 s 7.22:31 M‘@‘
MAC :14:21 2 5
Letzte E-Mail
RmCU Ze
UTC+00:00
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Vordefinierte MPIDs kénnen auch deaktiviert werden. Bei M-Bus-Geraten die ohne

spezielle Treiber ausgelesen werden, werden diese MPIDs bei der
Datenaufzeichnung ausgelassen.

e Sektion: "Benutzerdefinierte MPIDs"

- O] x ||
Embedded Webserver b +

<« C o @ & https://192.168.0.90/index html s @ 9| | Q suchen n@o e » =
= m
€% Rmcu
V& Webserver MPIDs
= 4 Einstellungen ¥
. Benutzerdefinierte MPIDs
#* Haupteinstellungen
] MPIDs S
] # MPID Einheit Bemerkung ‘ +
w4 CSV-Header i
=Y 4 22 | HoMwh Mwh Heat Quantity -
Kommunikationseinstellungen 23 | comwh MwWh Cold Quantity B
]d Messwerte O
- Konfigurationsibersicht 24 | va cbm Volume air ‘J
#* Schnittstellen 25 | QWHT1 wh Real energy related HT tarifl \;‘
Ml Nt Profokolionny 26 | QwHT2 Wh Real energy delivered HT tarif2 B
5= Konfiguration
% Werkseinstellungen 27 | QwnT1 wh Real energy related NT tarifl B
5 Neustart 28 | qwnT2 Wh Real energy delivered NT tarif2 \;‘
@ Ausloggen 29 |u1 \% Voltage phase 1 B
g4 Passwort Sndern i
> Impressum 30 u2 v Valtage phase 2 ‘J
31 |u3 v Voltage phase 3 \;‘
32 | A Current phase 1 \]
33 |2 A Current phase 2 B
34 |B A Current phase 3 E
35 P1 \ Power phase 1 f‘
36 |p2 W Power phase 2 ==
37 |[P3 w Power phase 3 E A
38 [qo var Reactive power ‘j
39 |es KkvAh Apparent energy T\
40 |uz Hz Frequency B
Datensutzeichnung: Aus
Login Hame admin 41w A Current neutral wire B
RmCU 1D RMCU —
SN 180484701234 ‘42 |VWind |mp5 ‘Wind speed \;‘
SW Versin AmCU 5.0.0 Apr 10 2018
Kemel Version . 4.1.15 Aug 30 2017 |
Letzter Bost 11.04.2018 07:22:31 [ Ubernehmen || Rickgangig il
WAC 00:1420:2E 2E:05
Letzte EMsil:  nfa-nia
RmCU Zait 11.04.2018 081045
UTC+00.00 SommerzsitiAus

Hier kdnnen bis zu 300 zuséatzliche MPIDs vereinbart werden. Die hier vereinbarten
Messwerttypen kdnnen dann allen unter dem Menupunkt "Einstellungen®
vereinbarten Messwerten den Sensoren, Verbrauchszéhlern und sonstiger
Messtechnik, frei zugeordnet und beim Datentransport via XML oder CSV
bericksichtigt werden.

Mit Drucken von "+* kann jeweils ein neuer Messwerttyp erzeugt werden.

Zum LOschen eines Messwerttyps wird in der entsprechenden Zeile der Button "-*
gedruckt.
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Hinweise:

Die hier vereinbarten Messwerttypen werden verwendet, wenn die Daten via
CSV oder XML versendet, per MQTT verschickt, bzw. via Modbus oder BACnet
abgefragt werden

Bei den fest vorgegebenen MPIDs erfolgt die Normierung der Einheit, sofern
moglich, automatisch. Liefert z.B. ein Stromzéhler den Zahlerstand elektrische
Energie (MPID: EE) in Wh, so wird automatisch in KWh umgerechnet.

Bei den selbst definierten MPIDs muss die Normierung Uber einen Faktor
vorgegeben werden

Es kdnnen insgesamt maximal 300 MPIDs verwaltet werden.
Die maximale Lange pro MPID betréagt 50 Zeichen

Folgende Vorgaben gelten fur die selbst definierten MPIDs:
- Sie missen mit einem Buchstaben beginnen:
- Zulassig sind: a-z, A-Z, 0-9,

- Zulassige Sonderzeichen: = .
- Ein Leerzeichen ist nicht zulassig
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CSV-Header

Unter CSV Konfiguration kann der Benutzter den Aufbau des CSV- Headers zur
Speicherung und weiteren Bearbeitung der Messdaten einstellen.

Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hilfe |'._]|E|f'}_<|

Embedded Webserver

(-_ (DB, htips://192.168.0. 100 @ || Q suchen Y% B ¥+ @ =
] :
£ Rmcu S
S&%’ Webserver CSV Konfiguration
= #” Einstellungen ~ v
* Haupteinstellunc Trennzeichen[; v|
@7 MPIDs
wi CSV-Header CS8V-Header .
= |#| Name |
K ikationseinst ]
B Mobifunkbetraib [ [pORmovD g |
suchen T E SN [] RmCU serial number v | E]
@ = Eingange :|B 1P [] P address v B
= Ausgange ; ; o i
A\ Alarm Verwaltur ,4_ Timestamp [] timestamp | E
i Erweitertes Routing F TFID [] Testpqint D v| B
# = M-Bus Routing E EE [kWh] Electric Energy ¥ | B
. Ird Messwerfe 8 s I7 E’D [kW] Power V| B
 [Dstensufzsichnung: Aus E TMPI [C] Temperature Inlet v| E]
Lg;:??e: :i‘n‘y;{j:g:_f E TMPO [C] Temperature Dutlet V| B
:::wmm . \1,::.24;:310; % VFA [chm//h] Actual Volume Flow ¥| E]
L 2 11][ HQ [kwh] Heat Quantity v =]
Kermel Version : 4.1.15 May 7 20 |
I 15.08.2020 |E Cq [kwh] Cold Quantity v [—_] v
: 10:11:14
MAG : 00:14:2D:49:E3: =
18.08.2020 ’ Ubernehmen ” Riickgangig ]
Letzte E-Mail : 10:14:07 -
Hinweis:
Wenn Anderungen an den Benutzerdefinierten MPIDs vorgenommen werden,
so missen diese in Treibern, welche diese verwenden nachgezogen werden.
Genauso gilt, dass alle MPIDs fur eventuell hochgeladene Treiber vorhanden
sein missen
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6.1.3
6.1.3.1

WDV Molliné GmbH -

Kommunikationseinstellungen
Kommunikation

Kommunikation

Letzte E-Mail : 10.02.2020 08:52:54 -- OK

Erweitert -
Format : O CSV
® XML
@ Ksine

Senden per 1 Q SMTP
@ FTRISFTP
@ Kaine
@ Manuslier Download

komgrimieren (ZIP) - @

FTP/SFTP Einstellungen
FTP/SFTPAerbindung testen

FTPISFTP [FTP_
Hame des FTR/SFTF Server :EdBShldl 7.dip0.t-ipconnect

P dos FTR/SFTP-Servers [217.51.29.23
Port des FTP/SFTP-Servers -[21

Ordner :[RmCU
Nutzer :juser
Passwort :[1234

SMTP Einstellungen
SMTPVerbindung testen I
Daten-Empfinger

& aletiv| Email Adresse [ Bemerkung
i & [Fefam@leres.de [ <

Alarm-Empfanger

[-]
Bemerkung [+]

# activ Email Adresse [

[i] @ [Fefavi@lertes.de -]
IP-Empfinger

# aketiv | Email Adresse | Bemerkung L“

il B [defack@lertes.de [ -]

Hame des SMTP-Servers [smtp.lundlde |
IP des SMTP-Servers :[212.227.15.183 |
Port des SMTP-Servers :[465
Adresse des Senders W
Login des Senders W
Passwort des Senders ‘[udadiWus®
Verschiusselte Authentifizierung Ja__
SMTP Verbindungssicherhait [SSUTLS
Shtma Varschiosselung :[Nein|

NTP Einstellungen

NTPaferbindung testen
Systemzeit setzen / anzeigen

Hame des NTP-Servers -[ntpLsult-online.de
IP des NTP-Servers :[194.25.134.196
Port des NTP-Servers :[123

Timaout der IP Varbindung(s] :[10

M-Bus over IP

Port :[5600

Ubernehmen | Riickganglg |

Kupferstralte 40-46 - 70565 Stuttgart - Tel. 0711/3516 95-20
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Letzte E-Mail:

Zeigt an wann RmCU/MIDASS die letzte Email (Alarm-, New- «SNV
IP, Daten oder Test Email) versendet hat und ob dieses " p J
erfolgreich war -———

Letzter (S)FTP-Transfer (wenn aktiviert):
Hier wird der Zeitstempel der letzten Datenlbertragung via
FTP bzw. SFTP angezeigt und ob diese erfolgreich war.

Ebenso wird hier (wenn aktiviert) der letzte manuelle
Datendownload sowie die IP-Adresse des Clienten angezeigt.

Format:

Hier wird ausgewahlt ob die gesammelten Daten die per
Email oder SFTP/FTP verschickt werden sollen im CSV,
CSV-reduzierten oder XML Format dargestellt werden. Bei
der Einstellung ,keine“ werden keine Dateien erstellt
sondern nur Grafiken.

Senden per:
Hier wird zwischen die Betriebsmodi SMTP (Versand von

Emails), SFTP / FTP (Versand von Dateien), bzw.
Manueller Download gewahlt (optional). Bei der Einstellung
.keine* wird die Datei nicht gesendet.

Komprimieren (zip):
Sofern aktiviert, wird die Datendatei vor dem Senden per
Email oder SFTP/FTP gezippt.

Ubertrage Datenvolumen:
Das aktuell verbrauchte mobile Datenvolumen wird in der XML-Datei mitgesendet.

e Sektion: "FTP/SETP Einstellungen”

FTP/SETP-Verbindung testen

Wird dieser Button betatigt, startet eine Testroutine, welche unter gegebenen
Einstellungen eine Datei auf dem FTP-Server ablegt. Der Erfolg des Tests wird
angezeigt
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Nicht erfolgreiche Ubertragung:

FTP/SFTP-Verbindung testen

FTP Connection test started...

Looking for files to send...No files found!
Sending demo file!

timeout during connect.

timeout during connect.

FTP Connection .. ERROR!

FTP Connection test end!

_Schiiessen |

Erfolgreiche Ubertragung:

FTP/SFTP-Verbindung testen

FTP Connection test started...

Looking for files to send...No files found!
Sending demo file!

FTP Connection .. OK!

FTP Connection test end!

Schliessen |

FTP/SFTP

Hier kann ausgewahlt werden ob die normale FTP-Ubertragung ohne
Verschliisselung oder die mittels SSH abgesicherte FTP-Ubertragung zur
Anwendung kommt.

Name des FTP/SFTP-Servers
Hier kann der DNS-Hostname des FTP/SFTP-Servers eingegeben werden
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IP_des FTP/SFTP-Servers
Hier kann die IP des FTP/SFTP-Servers eingegeben werden. (Diese Feld wird in
Zukunft mit dem Feld ,Name des FTP/SFTP* zusammengelegt werden).

Port des FTP/SFTP-Servers
Hier wird der Port angegeben, auf dem der Dienst auf dem FTP/SFTP-Server lautft.

Ordner
Hier wird der Zielordner auf dem FTP/SFTP-Server, unter dem die Dateien abgelegt
werden sollen angegeben.

Nutzer
Hier wird der Login-Name des Nutzers angegeben, der die Dateien auf dem
FTP/SFTP-Server ablegen soll.

Passwort

Hier wird das Passwort des Nutzers angegeben, der die Dateien auf dem FTP/SFTP-
Server ablegen soll.

e Sektion: "SMTP Einstellungen*

Betriebsmodus SMTP:

Die im Folgenden aufgefiihrten SMTP Einstellungen werden . SMTP
sowohl zum Versenden der Daten-Mails, der ” @@
Alarmmeldungen und auch zum Verschicken der "Announce T
new IP Message" verwendet.

Die "Announce new IP Message" und die Alarm-Meldungen
werden auch dann per Email verschickt, wenn der
Datenversand via SFTP/FTP erfolgt, die Daten manuell
heruntergeladen werden oder das Data Logging deaktiviert
ist.

SMTP-Verbindung testen

Wird dieser Button betatigt, startet eine Testroutine, welche unter gegebenen
Einstellungen eine Datei mittels SMTP an einen Server Ubertragt. Der Erfolg des
Tests wird angezeigt. Damit eine Ubertragung mdglich ist, muss mindestens ein
Daten-Empfanger definiert sein!
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Nicht erfolgreiche Ubertragung:

SMTP-Verbindung testen

SMTP Connection test started...

Looking for files to send...No files found!
Sending demo file!

SMTP Connection .. ERROR!

SMTP Connection test end!

_Schliessen |

Erfolgreiche Ubertragung:

SMTP-Verbindung testen

SMTP Connection test started...

Looking for files to send...No files found!
Sending demo file!

SMTP Connection .. OK!

SMTP Connection test end!

Schliessen |
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Daten-Empfanger

Hier kdnnen bis zu zehn Daten-Empfanger-Email-Adressen definiert werden. [+]-
Button im Tabellenkopf kdnnen weitere Empfanger hinzugeftigt werden. Mit dem [-]-
Button in jeder Zeile kann der jeweilige einzelne Eintrag entfernt werden.

Alarm-Empfénger

Hier kdnnen bis zu zehn Alarm-Empfanger-Email-Adressen definiert werden. [+]-
Button im Tabellenkopf kdnnen weitere Empfanger hinzugeftigt werden. Mit dem [-]-
Button in jeder Zeile kann der jeweilige einzelne Eintrag entfernt werden.

IP-Empfanger

Hier kdnnen bis zu zehn IP-Empfanger-Email-Adressen definiert werden. [+]-Button
im Tabellenkopf kénnen weitere Empfanger hinzugefigt werden. Mit dem [-]-Button
in jeder Zeile kann der jeweilige einzelne Eintrag entfernt werden.

Name des SMTP-Servers
Hier kann der DNS-Hosthame des SMTP-Servers eingegeben werden

IP des SMTP-Servers
Hier kann die IP des SMTP-Servers eingegeben werden. (Diese Feld wird in Zukunft
mit dem Feld ,Name des SMTP-Servers" zusammengelegt werden).

Port des SMTP-Servers
Hier wird der Port angegeben, auf dem der Dienst auf dem SMTP-Server lauft.

Adresse des Senders
Hier wird die Absender-Adresse fir die E-Mail angegeben. Die meisten SMTP-Server
lassen keine beliebigen Absenderadressen zu!

Login des Senders
Hier wird der Login-Name des Nutzers angegeben, der die Mails tiber den SMTP-
Server versenden soll

Password des Senders
Hier wird das Passwort des Nutzers angegeben, der die Mails Gber den SMTP-
Server versenden soll

Verschlisselte Authentifizierung
Hier wird die verschlisselte Authentifizierung aktiviert, falls der Server diese bendtigt.
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SMTP-Verbindungssicherheit

Hier wird vorgegeben, ob der SMTP-Verkehr unverschlisselt oder mit TLS gesichert
wird.

SSL/TLS verschlusselt die gesamte Verbindung (ahnlich https). STARTTLS startet
die Verschlusselung nachtraglich durch eine Anforderung an den Server.

Einstellungen Nein STARTTLS SSL/TLS
SMTP Port 25 25 oder 587 465

SMime-Verschlisselung

Die versendeten Emails werden mit dem abgelegten S/IMIME Zertifikat
verschlusselt.

Ist die Funktion aktiviert, so werden grundsatzlich alle von RmCU erzeugten
Emails verschlisselt.

e Sektion: "NTP Einstellungen®

NTP-Verbindung testen
Wird dieser Button betatigt, wird eine Zeitsynchronisation mit dem konfigurierten
NTP- Server ausgefuhrt. Der Erfolg des Tests wird in Folge angezeigt.

Nicht erfolgreicher NTP-Test:

NTP-Verbindung testen

Test NTP server started...

IP: 192.25.134,196 Port: 123 Timeout: 10
0 bytes received from ntp-server:

ERROR: Resource temporarily unavailable
Test NTP server end!

Schliessen |
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Erfolgreicher NTP-Test:

NTP-Verbindung testen

Test NTP server started...

IP: 194.25.134.196 Port: 123 Timeout: 10
48 bytes received from ntp-server:

NTP time(UTC): 2020-02-25 09:45:54

NTP time: 2020-02-25 09:45:54
Local time: 2020-02-25 09:45:54
oK!

Test NTP server end!

Schliessen |

Systemzeit setzen/anzeigen
Dieser Button fuhrt auf die Einstellungen zum manuellen Setzen der Systemzeit.

Name des NTP-Servers
Hier kann der DNS-Hostname des NTP-Servers eingegeben werden

IP des NTP-Servers
Hier kann die IP des NTTP-Servers eingegeben werden. (Diese Feld wird in Zukunft
mit dem Feld ,Name des NTP-Servers* zusammengelegt werden.

Port des NTP-Servers
Hier wird der Port angegeben, auf dem der Dienst auf dem NTP-Server lauft.

Timeout der IP-Verbindung [s]
Hier wird das Timeout in Sekunden fir ALLE IP-Verbindungen vorgegeben.

e Sektion: "MBus over IP*

Port
Hier wird vorgegeben auf welchem Port M-Bus over IP erreichbar sein wird, wenn es
gestartet wird.
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6.1.3.2 Netzwerk

Hier werden die Einstellungen fur die lokale Ethernet Schnittstelle vorgegeben.
Hier werden die fur den Fern- und Lokalzugriff relevanten IP-Adressen angezeigt.

Netzwerkeinstellungen

IP Adressen
Primare IP :192.168.0 65

Sekundére IP :

Erweitert -

MNetzwerkmodus © © LAN
@ Mobile Daten

DMS :
1. DNS-Server (IF) :|8.8.8.8
2. DNS-Server (IF) :|8.8.4.4

DHCF Client : W

DHCP Server

Firewall komplett deaktivierer : Il

OpenVPH client : l

Upload OpenVPN Konfiguration ;| _Hochladen
Verwendung des TLS-Auth Schitssels ;|1

Zeige Log
MNetzwerkzugriff GPRS | RmCU <---= GPRS

Antworte auf Ping :

MNetzwerkzugriff LAM ;| RmCU <---= LAN

Antworte auf Ping :
VPN-LAN-Gateway :| OVPN =---- LAN

Erlaube SSH (trotz Firewall)

WAN / LAN1 Einstellungen LAN2 Einstellungen

Primare IP :[192.168.0.65 Sekundéare IP :[192.168.0.65
Netzmaske :|255.255.255.0 Netzmaske :|1255.255.255.0

Gateway :|[192.168.0.1

Ubernehmen | Rickgangig |
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Priméare 1P
Hier wird die aktuelle priméare IP der Ethernet-Netzwerkschnittstelle angezeigt

Sekundare IP
Hier wird die aktuelle sekundare IP der Ethernet-Netzwerkschnittstelle angezeigt

OpenVPN Adresse
Hier wird die aktuelle IP der OpenVPN-Netzwerkschnittstelle angezeigt

Netzwerkmodus

Hier wird vorgegeben, ob die Mobilfunkschnittstelle gestartet wird, oder
nicht, bzw. tiber welchen Weg das Internet erreichbar ist (Uiber Mobilfunk
oder Uber LAN)

DNS
Hier wird vorgegeben, ob DNS (Domain Name System) verwendet
werden soll D

1. DNS-Server (IP)
Hier wird eine IP, unter der ein zu verwendender DNS-Server erreichbar ist,
angegeben

2. DNS-Server (IP)
Hier wird eine alternative IP, unter der ein zu verwendender DNS-Server erreichbar
ist, angegeben
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DHCP Client

Falls aktiviert, wird bei jedem Systemstart die IP- Adresse von einem
DHCP- Server zugewiesen. Antwortet der DHCP- Server nicht, so wird
die Anfrage kontinuierlich wiederholt. Bis eine Adress-Zuweisung
erfolgt, werden die unter Primary und Secondary IP- Adresse
vorgegebenen IP- Adressen verwendet.

Hinweis:

Wird RmCU/MIiDASS im LAN im DHCP- Mode betrieben so muss, wenn
RmCU/MIDASS vom LAN getrennt und mit dem Laptop zur lokalen
Konfiguration verbunden wird, ein Restart ausgefuhrt werden. RmCU/MiDASS
arbeitet dann nach dem Neustart, solange kein Kontakt zu einem DHCP- Server
besteht, mit den lokalen IP- Adressen. Wird RmCU/MiDASS wieder mit dem
LAN verbunden, also besteht wieder Kontakt mit dem DHCP- Server, so wird
die vom DHCP- Server zugewiesene IP- Adresse ibernommen.

Wird im LAN Mode DHCP ausgewéhlt, so werden die vom DHCP- Server
zugewiesenen DNS- Server auch dann verwendet, wenn DNS=Nein eingestellt
wurde.

DHCP-Server

Uber diesen Button gelangt man auf die DHCP-Server-Einstellungen.
Die genauen Einstellungen werden im Kapitel 6.1.3.2.1 beschrieben
Diese Funktion kann nur verwendet werden, wenn der DHCP Client server
deaktiviert ist.

DHCP

Firewall komplett deaktivieren
Mit dieser Checkbox wird Firewall komplett deaktiviert. Diese Option sollte nur unter
bestimmten Umstanden oder zur Fehlersuche gesetzt sein.

44 von 146

WDV Molliné GmbH - Kupferstrale 40-46 - 70565 Stuttgart - Tel. 0711/3516 95-20 - Fax 0711/35 16 95-29 - www.molline.de



Messtechnik der Zukunft W DV N MO I. I. I N E

Remote Control Unit -- M-Bus integrated Data Application Server System

6.1.3.2.1 DHCP- Server

DHCP Server

Aktiv: B
Start IP-Address :|192.168.1.10
End IP-Address :[192.168.1.199
Netmask :|255.255.255.0
Gateway :|192.168.1.60
Lease Zeit [s] :|s0

DNS :]o.0.0.0
DHCP-Client Tabelle
Mac Address IP Address Host Name Expires in
22:50:ad:¢3:91:57 192.168.1.27 expired
42:54:bd:77:89:ca 192,168.1.10 expired
26:d6:55:18:a9:¢5 192,168.1.11 expired
Sa:c3:7c:dc:46:c4 192.168.1.12 expired
46:4f:58:02:5a: f5 192,168.1.13 explred
S6:ea:0f:b7:c6:eb 192,168.1.14 expired
Se:8e:46:b5: f0:6f 192.168.1.15 expired
2e:8e:ca:ac:07:¢5 192.168.1.16 expired
52:01:1e:89:28:a2 192.168.1.17 expired
ba:81:df:48:d9:08 192.168.1.18 expired

Ubernehmen | Riickgangig

Zurick |

Aktiv
Wenn aktiviert, wird RmCU/MIDASS/Compact Uber RJ- 45 angeschlossene DHCP-
Clients eine aus dem eingestellten Bereich stammende IP- Adresse zugewiesen.

Hinweis:
Es sollten sich nicht mehrere DHCP-Daemons im gleichen Netz befinden!)
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Start IP-Adresse
Markiert die erste Adresse des IP-Pools, der vom DHCP-Server vergeben werden
kann.

End IP-Adresse
Markiert die letzte Adresse des IP-Pools, der vom DHCP-Server vergeben werden
kann.

Netzmaske
Die Netzmaske die vom DHCP-Server Ubergeben wird.

Gateway
Die IP-Adresse des Gateways, die vom DHCP-Server Ubergeben wird.

Lease Zeit
Die Zeit fur die eine IP-Adresse fir eine MAC-Adresse reserviert bleibt. Vor Ablauf
dieser Zeit wird die IP nicht an ein anderes Gerét vergeben.

DNS
Die IP des DNS-Servers, die vom DHCP-Server an die Clienten Ubergeben wird.

DHCP-Client Tabelle

Hier werden die momentanen DHCP-Leases angezeigt. Bei inaktivem DHCP-Server
oder momentan keine Leases vorhanden sind, so wir dieses Fenster gar nicht erst
angezeigt.
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6.1.4 Mobilfunkbetreiber suchen

Sie konnen sich die Qualitat der unterschiedlichen Dienste der verschiedenen
Mobilfunk-Betreiber anzeigen lassen. Abhangig vom verwendeten Modem ist mit
einer Unterbrechung der Mobilfunkverbindung und der Notwendigkeit des Neustarts
nach dem Scan zu rechnen, weshalb die Funktion nur vor Ort genutzt werden sollte.

Nach Anwahl des Menupunktes "Mobilfunkbetreiber suchen" werden alle Dienste
aller Betreiber abgefragt. Je nach 6rtlichen Gegebenheiten und der Anzahl der zur
Verfiigung stehenden Mobilfunkbetreiber kann dieser Vorgang mehrere Minuten
bendtigen.

Mobilfunkbetreiber suchen

Scanprozess lauft. Haben sie ein paar Minuten Geduld

Opening /dev/LTEO3 ...

Scanning for Mobile Providers

Retrieving Providers from Modem EC21
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Das Ergebnis wird nach erfolgreichem Scan im Web Interface dargestellt

Verfiigbare Mobilfunkbetreiber

Provider (numeric) RX-Level

Type

Erneuter Scan |
Neustart I
Provider:
Hier wird der Name des Dienstanbieters angezeigt.
(numeric):

Hier wird die numerische ID des Dienstanbieters angezeigt.

Type:
Hier wird die Art des Dienstes angezeigt.

RX-Level:
Hier wird die des Dienstes angezeigt.
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Die Anzeige erfolgt mit farblicher Hinterlegung in 3 Kategorien:

Grun: (Rx Level >=-80 dBm)
Ein Betrieb im LTE/UMTS/EDGE/GPRS- Mode ist problemlos mdglich.

Gelb: (-81 dBm>= Rxlevel>=-90 dBm)
Es konnen Probleme im LTE/UMTS/EDGE/GPRS- Mode auftreten.

BBl (Rx Level <=-91 dBm)
Ein LTE/UMTS/EDGE/GPRS Betrieb ist wahrscheinlich nicht mehr mdglich.

Hinweis:

Sollte sich die Anbindung im gelben oder roten Bereich befinden so sollte
der Standort der Antenne uberprift bzw. geandert werden. Nach einer
Standort Anderung sollte vor einem erneuten Scan etwa 10 sek. gewartet
werden, damit das Modem sich neu pegeln kann. Um den Anbinde- Pegel
weiter zu erh6hen kann auch eine grof3ere und empfindlichere Antenne
(Bestellnummer: B 15-22-003) verwendet werden.
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6.2 Messwerte

Hier werden alle von RmCU eingelesenen Messwerte angezeigt, sowie die
Moglichkeit geboten Grafiken zu erstellen. Die Anzahl der Messpunkte begrenzt
hierbei die Historientiefe. Viele Datenpunkte verlangsamen allerdings das Speichern,
was bei grofRen Systemen und kurzen Messzyklen zu Datenlicken fuhren kann!

_Delta

E.[ooomgn_ecs_oz_m CUR| 0.000A | -‘ 1000
];.‘02127378_NZR_02_00 EE (0185 kWh‘ -l 1000

Alle |

Messwerte
Skala bis Datenende |

T TPID IMPID| Wert |Bemerkung Alarm Zustand Anzahl Messpunkte | Grafiken
1[I 02400701 _REL_00_42] EE [0.000 k| 1000 Ers [ s
[2 [ 02400702_ReL_00_42| EE 0.000 k) 1000 | O A 1| O oeta
3 lo0016976_ECS_02_10| EE 0.000 k| 1000 | O abs. J{ O peta
|4 00016977_ECS 02_10 EE 0.000 kW 1000 [E] el
5 [ 00016977_ECS 02_10| PO [0.000 kW | B - | Delta_

B

|

_ Delta

Ubernehmen | Alle Grafik-Daten loschen | Alle Archiv-Daten loschen Anzeigen

Skala bis Datenende :

Ist der Haken gesetzt endet die Skala der Grafik mit dem letzten Datenpunkt. Ist der
haken nicht gesetzt wird die Skala bis zum jetzigen Zeitpunkt fortgefihrt. Der Haken
kann jederzeit geandert werden und wirkt auf die Grafik. Welchen Zustand der Haken
beim Laden der Seite hat, hangt davon ab, wie er beim letzten Ubernehmen der
Einstellungen gesetzt war.

Liste

#:
Fortlaufender Index.

l:
gtatus-Anzeige. Ist dieses Feld Grin liegt kein Fehler vor. Ist das Feld blau so hat
noch keine Abfrage stattgefunden. Rot bedeutet dass ein Fehler vorliegt. Die Art des
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Fehlers kann hier nicht dargestellt werden, da die verschiedenen Feldbus-Systeme
unterschiedliche Fehler und Fehlercodes haben.

—

PID:
TPID des Messpunktes von dem der Wert stammt.

<
o

Pl
MPID des Wertes.

Wert:
Der aktuelle Messwert

Bemerkung:
Hier wird die Bemerkung angezeigt die der Messstelle zugeordnet wurde. Liefert der

Zahler mehrere Werte wird diese Bemerkung fur jeden Wert des Zahlers angezeigt.

Alarm Zustand:

Ist ein Alarm fur den Messwert definiert, wird hier der Zustand des Alarmes farbig
angezeigt. Wenn kein Alarm fur den Messwert definiert wurde, ist das Feld leer und
grau.

Anzahl der Messpunkte:

Hier wird die Historientiefe, also die maximale Anzahl der Datenpunkte, die fir diesen
Messwert zur Grafikanzeige gespeichert werden. Ist die maximale anzeige reicht,
wird fUr jeden neu gespeicherten Datenpunk der alteste geldscht (Ringbuffer)

Grafiken: Abs.:

Dieser Button fuhrt direkt auf die Grafik fur diesen Wert. Der Haken dient zur
Markierung, falls man sich den Verlauf mehrere Werte (z.B. Vorlauftemperatur und
Rucklauftemperatur, oder verschiedene Raumsensoren) in einem Diagramm
anschauen mdochte.

Grafiken: Delta:

Dieser Button fuhrt direkt auf die Grafik der Verdnderung dieses Wertes. Der Haken
dient zur Markierung, falls man sich den Verlauf mehrere Werte (z.B.
Vorlauftemperatur und Rucklauftemperatur oder verschiedene Raumsensoren) in
einem Diagramm anschauen mdchte.

Um den vergangenen Verlauf der Messwerteentwicklung zu visualisieren gibt es
verschiedene Mdoglichkeiten. Eine ist das Nutzen der soeben beschriebenen Buttons.
Sollen mehrere Kurven in einem Diagramm dargestellt werden, mussen diese erst
mit einem Haken neben den entsprechenden Buttons ([Abs.] und [Delta]) markiert
werden.

Mit den jeweiligen Buttons [Alle] und [Keine] werden alle Haken in der Spalte gesetzt
oder zurtickgesetzt.
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Messwerte

7 TPID MPID| Wert |[Bemerkung Alarm Zustand [Anzahl Messpunkte | Grafiken
[1][28-011437b138aa TMP [24.812 C [ro000 |2 _Abs. || _Detta |
[2[28-011437e53caa| TMP [31.500 C [10000 (@ _Abs. || Detta |
[38[28-011437e811aa TMP [32.437 C| [10000 [m_abs. |[m_Delta |
[4[28-0114380603aa) TMP [25 812 C| [10000 [_abs. |[m_petta |
/5[28-0114381fd9aa)[ TMP [21.750 C| [1oooo |B_Abs. ||m_Delta |
[6[28-011438900aaa[ TMP [24.500 C| [1oooo (2 _Abs. |[m_Delta |
[7[28-0213266325aa] TMP [[32.000 C|| [1oooo (@ _abs. |[M_Detta ||
o] | alle ]

Ubernehmen | Alle Grafik-Daten [6schen | Alle Archiv-Daten léschen | Anzeigen

—

Ubernehmen:
Mit diesem Button werden die eingestellten Historientiefen gespeichert. Nachdem
alle Anderungen tibernommen werden diese Einstellungen auch angewendet

Alle Grafik Daten l6schen:
Mit diesem Button ist es mdglich alle Grafiken zurtickzusetzen und neu zu sammelin.

Alle Archiv Daten lI8schen:
Mit diesem Button werden ALLE Archiv-Daten geldscht. Archivdaten sind die
Messdaten die im Messzyklus zum Versand oder Download gespeichert werden!

Anzeigen:
Mit diesem Button wird der Aufbau der Grafik ausgelost.

Hier im Beispiel wurden alle Absolutwerte (von Raumtemperatursensoren) markiert.
Mit einem Klick auf den Button [Anzeigen] Wird die Grafik aufgebaut
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28-011437b138aa [TMP] Abs, C  28.011437e53caa [TMP] Abs, C  28-011437e811aa [TMP] Abs, C  28-0114380603aa [TMP] Abs, C
28-0114381fd9aa [TMP] Abs, C  28-011438900aaa [TMP] Abs, C  28-0213266325aa [TMP] Abs, C

e ‘ M . . |
V'v, \f \v/\ Y WA

22

i
".._‘(._‘___

200
175
15.0
26.01.2020 28.01.2020 30.01.2020 01,02.2020 03.02.2020 05.02.2020 07.02.2020 09.02.2020
00:00:00 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00
e — - —————

Zoomen auf den gesamten Zeitraum |

Zurlick

Manueller Datendownload Uber das Menu ,, Messwerte* (optional)

Ist unter "Haupteinstellungen/Kommunikationseinstellungen/Kommunikation" die
Option "Manuelle Download" aktiviert, so wird pro Tag und Sensor bzw. Z&hler eine
XML- Datendatei erzeugt, die tber den Menupunkt Messwerte runtergeladen werden
kann. Die Datendatei enthalt, je nach angeschlossenem Sensor oder Zahler, pro
Messzeitpunkt einen oder mehrere physikalische Messwerte.
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Die Datendatei kann direkt in MS- Excel © geladen werden.

=18ix|

RmCU Embedded Webserver

€ P P D ramne ¢ |[B- socge Pliele & &=
=m = 5
RmCu
Webserver Measured values
B 47 Settings
i Portforwarding
[ = M-Bus Routing [ TPID || MPID [Remark| Value [Alarm stateCount of points| Graphics |

bt PT1000_1[ TMP [ remark 24673 C N[ o [Cabs. | | Delta || Archive
onfis verview
s [Digital 2| oH | remark | 0.000h [ro [_abs || Detta [[_Archive

=] Log of Rehaoots

=i Reboot [Digital_2 [ cnT [rema | o0 [ | 4= || Deita ||_archive

o Logout Digital_2 |ONCFF | remark 0 _ [1o abs || Detta || archive |
# Change Password

ibilalle Digital 3| o [remenc | 0000 n [N [0 Abs. | [ Deita | |_Archive |
S Impressum =

SR NATEE Rt Digital 3 || CNT |remark | 00 _ [io abs. || Dea [ archive |
adonts e i Diaita_3 [onorF [remac [ 0 [T T abs. | [ Deta || Archive |
hmaiNanion, 50,245 mups Sar 26 Digtal 4 [ or [remaric o000 n [ To aps. | [ Delia [[_Archive |

pafedly  RmISinlese ‘D\g\ta\_4| CHT |remark‘ 0.0 _‘ [io | Ahg ‘ Delta | Archive
Last E-Mail :  2015:02:04 11:08:08 - Ok ‘D\g\ta\_él |ONOFF| ,—ema,—k‘ 0 _‘ |1n | Ahs ‘ Delta | Archive

Last download
nia

RmCUtime : 12:28:114 04-02-2015
i Apply
SR RHTEATT & = 1

4| | » 4]

Nach Aufruf des Archives werden alle fir den Sensor verfligbaren Datendateien
angezeigt:

Dakei

RmCU Embedded Webserver

€& ) @ 192.168.061/ndex il C“H"Gucu;\e )T\‘ B ¥+ A =

= 4 Einstellungen =
‘)5 Haupteinstellungen
] ®¥ML Tags - .
@ Datenarchiv 'PT1000_1
Kommunikationseinstellunge
= = Eingange

& 1000

# énalog [ file [size [kB]| Date

# Digitsl [PT1000_1_o01xmi[20.526  [2015-01-21_Dawnload || Léschen
# Sjred . [PT1000_1_oozxmil50.108  [2015-01-22_Dawnlaad || Léschen
s — [PT1000_1_ooz.xmi(50.016  [2015-01-23_Dawnload || Léschen

s Wireless M-Bus

s Modbus TCR/RTU [PT1000_1_0040mi[50.016 |[2015-01-24]_Cowninad || Laschen
N Gonerteciiis [PT1000_1_005xmij43.156 [2015.01-25|_Downioad ||_Léschen

= Ausgange Laschen aller Dateien

A\ Alarm Verwaltung
s Portweiterleitung

# = M-Bus Routing

I/ Messwerte au Zuriick
4] | W

R |

R

Download
Die Datendatei wird auf den lokalen Rechner gespeichert.

Léschen
Eine einzelne Datendatei kann hier geldéscht werden.
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Loschen aller Dateien

Alle zur Verfugung stehenden Datendateien des Messwertes werden geldscht.

Anzeige der XML- Datendatei in Microsoft-Excel ©

| ol - E Mappe2 - Microsoft Excel nichtkommerzielle Verwendung Tabellentools -0 n—
Start Einfigen Seitenlayout Formeln Daten Uberpriifen Ansicht Entwurf @ e o B ES
Tabellenname: @'] Mit PivotTable zusammenfassen % @ ,ﬁ“ e ﬁ
Tabellel Eﬁ Duplikate entfernen v 2 :
— i _ ) Exportieren Aktualisieren ., | Optionen fir | Schneliformatvorlagen
I TabellengréBe dndern 2] In Bereich konvertieren - - %2 | Tabellenformat - -
Eigenschaften Tools Externe Tabellendaten Tabellenformatvorlagen
Al - £ D v
A B C D E F G 15
1 ) B patenive Bmve BEsausE E
2 PT1000_1  2015-01-22T08:27:312 25,468 o
Eg 110001 120120122106 28012 2306 9|
4 PT1000_1 ' 2015-01-22T08:28:382 25,468 o
g 11000 1 (A U1 22106 2,002 2odba (4
6 PT1000_1 | 2015-01-23T08:29:387 o
7 |PT1000 1 9|
8 PT1000_1 : = :30:392 o
£ P11000 1 (A0 01- 21631017 25408 0|
10 |PT1000_1 '2015-01-22T08:31:347 25,468 o
110001 120100122106 32012 L___&ui08 9|
12 |PT1000 1 12015-01-22T08:32:40Z ) 25,59 0
Er11000 1 (AN U1 22063022 . 25,539 (4
14 |PT1000_1 | 2015-01-22T08:33:352 25,468 o
F e 11000 1 {2 U1 2210604082 . 25,59 9
16 PT1000_1 ' 2015-01-22T08:34:30Z ) 25,59 o
f 110001 20 01-22 106 30082 . 5,59 9|
18 PT1000_1 '2015-01-22T08:35:30Z ) 25,59 o
1110001 120 U1 22306 26.002 . 25,59 9
20 PT1000_1 12015-01-22T08:36:31Z ) 25,59 0
21 PT1000_1 2015-01 0| 3
W >W15belle1 .~ Tabelle2 :-e"lt'abelleB i e 1l | » 1]
Bereit | ||@ 100 %6 1'5-—0—@' i
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Anzeige der XML- Datendatei in Mozilla Firefox ©

o] |

’-'-\-:J || C\Users\M\AppData\Li O ~ & ‘

& C:\Users\M\AppData\L... |

ok

<?xml version="1.0" encoding="UTF-8"?>
- <RMCU>
- <TP ID="PT1000_1">
- <VALUES>
<DATETIME>2015-01-22T08:27:31Z</DATETIME>
<TMP>25.468</TMP>
<STATUS=0</STATUS>
</VALUES>
- <VALUES>
<DATETIME>2015-01-22T08:28:047 </DATETIME>
<TMP>25.468</TMP>
<STATUS>D</STATUS>
</VALUES>
- <VALUES=>
<DATETIME>2015-01-22T08:28:38Z</DATETIME>
<TMP>25.468</TMP>
<STATUS>0</STATUS>
</VALUES>
- <VALUES>
<DATETIME>2015-01-22T08:29:007 </DATETIME>
<TMP>25.468</TMP>
<STATUS>0</STATUS>
</VALUES>
- <VALUES>
<DATETIME>2015-01-22T08:29:38Z</DATETIME>
<TMP>25.468</TMP>
<STATUS>0</STATUS>
</VALUES>

6.3 Konfigurationstbersicht

Die Konfigurationsubersicht fasst alle Konfigurationsseiten zusammen und ermdéglicht
es dem Anwender zu Dokumentationszwecken die derzeitigen Einstellungen zu
sichern und gegebenenfalls dem Support zur Verfigung zu stellen.

Zum Speichern der Konfigurationsubersicht dient der Button [Drucken] in der

FuRleiste.

6.4 Schnittstellen

Die Ubersicht der seriellen Schnittstellen ist hilfreich um Konflikte zu vermeiden. Das
doppelte Verwenden von Schnittstellen fuhrt zu Fehlverhalten. Diese
Schnittstellentibersicht kann auch mittels eines Buttons neben jeder Schnittstellen-
Auswahl in einem kleinen Popup geotffnet werden.
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Schnittstellen

| Verfugbare serielle Schnittstellen | serielle Schnittstellen Verwendung @

x;g:zl Verwendung |Schnittstelle|Parametrierung
RS485-2 MBus Master | M-Bus 2400 8el
M-Bus [FACNet MS/TP| RS485-2 || 76800 &nl

Hinweis:

Bei MiDASS sind drei Slots (Slot 1 bis 3) fur Aufsteckmodule verfigbar. Jedem
der Slots ist intern eine serielle Schnittstelle fest zugeordnet. Die Zuordnung
ist ab Werk festgelegt. Ausnahme bildet das SO-Modul. Da das SO-Modul keine
serielle Schnittstelle bendtigt, wird es Slot-positionsunabhéangig betrieben.
Die Schnittstellentbersicht ist auch tberall dort aufrufbar, wo serielle
Schnittstellen aktiviert, bzw. konfiguriert werden konnen (Knopf neben
Schnittstellenauswahl).
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6.5 Neustart-Protokollierung

Log der Neustarts

2020-02-10 10:45:54: Restart MasterThread by IP 192.168.0.60 from WebUI
2020-02-10 10:45:54 WDT claims Restart of the MT

2020-02-10 10:45:54 Apply All Changes: Restarting Backend Application
2020-02-10 10:46:13 Starting Backend Application

2020-02-10 10:55:08 MasterThread went down

2020-02-10 10:57:04 Starting Backend Application

2020-02-11 10:57:03 Heartbeat - Reboot - Force watchdog execution
2020-02-11 10:58:37 Starting Backend Application

2020-02-12 10:58:36 Heartbeat - Reboot - Force watchdog execution
2020-02-12 11:00:12 Starting Backend Application

2020-02-13 11:00:11 Heartbeat - Reboot - Force watchdog execution
2020-02-13 11:01:59 Starting Backend Application

2020-02-14 11:01:58 Heartbeat - Reboot - Force watchdog execution
2020-02-14 11:03:33 Starting Backend Application

2020-02-15 11:03:32 Heartbeat - Reboot - Force watchdog execution
2020-02-15 11:05:10 Starting Backend Application

2020-02-16 11:05:09 Heartbeat - Reboot - Force watchdog execution
2020-02-16 11:06:46 Starting Backend Application

2020-02-17 11:06:45 Heartbeat - Reboot - Force watchdog execution
2020-02-17 11:08:20 Starting Backend Application

2020-02-18 11:08:19 Heartbeat - Reboot - Force watchdog execution
2020-02-18 11:10:18 Starting Backend Application

2020-02-19 11:10:17 Heartbeat - Reboot - Force watchdog execution
2020-02-19 11:12:05 Starting Backend Application

2020-02-20 11:12:04 Heartbeat - Reboot - Force watchdog execution
2020-02-20 11:13:38 Starting Backend Application

2020-02-20 14:30:13: Restart MasterThread by IP 192.168.0.60 from WebUI
2020-02-20 14:30:13 Apply All Changes: Restarting Backend Application
2020-02-20 14:30:13 WDT claims Restart of the MT

2020-02-20 14:30:24 Starting Backend Application

2020-02-20 14:35:18: Restart MasterThread by IP 192.168.0.60 from WebUI
2020-02-20 14:35:19 Apply All Changes: Restarting Backend Application
2020-02-20 14:35:19 WDT claims Restart of the MT

2020-02-20 14:35:27 Starting Backend Application

Herunterladen |

Schliessen |

Sofern im MenUpunkt "Haupteinstellungen” die Option "Neustart protokollieren"
aktiviert wurde, werden hier Neustartvorgange der Vergangenheit angezeigt. Dies
dient dem Bugfixing und wird evtl. vom Support bendtigt.
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6.6 Konfiguration

Auf dieser Seite kdnnen mehrere Funktionen bezuglich der Gesamtkonfiguration des
Geréates aufgerufen werden, wie Loschen (Zuriicksetzen), Herunterladen (BackUp),
sowie einspielen (sofern diese zuvor heruntergeladen wurde).

Konfiguration

Konfiguration einspielen | File: Keine Datei ausgewahlt.
Konfiguration I6schen |

Konfig senden/herunterladen | Email: [default@lertes.de Password: [rmcu

Log senden/herunterladen | Email: [default@lertes.de Password: [rmcu

Konfiguration Anwenden |
Neustart |

Konfiguration Einspielen:

Mit einem Klick auf [Durchsuchen] 6ffnet sich ein Dialog zum Auswahlen einer Datei.
In diesem Navigieren Sie zu dem BackUp-Archiv, welches Sie mit dem Button
[Konfig senden/herunterladen] unter Angabe eines Passwortes erstellt haben.
Néaheres dazu in Kapitel 6.6.1.

Konfiguration I6schen:

Betatigung dieses Knopfes setzt die Konfiguration auf den Auslieferungszustand
zuriick. Alle Anderungen gehen dabei verloren. Uberlegen Sie zuvor ein BackUp
anzulegen!

Konfig senden/herunterladen:

Mit diesem Button kann die bestehende Konfiguration in einem verschlisselten
Archiv gesichert werden. Die Angabe eines Passwortes ist fur die Funktion
momentan unerlasslich!

Log senden/herunterladen:

Mit diesem Button kann das Log-Verzeichnis in einem verschlisselten Archiv
gesichert werden. Die Angabe eines Passwortes ist fur die Funktion momentan
unerlasslich!
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Konfiguration Anwenden:

Dieser Button fuhrt einen Neustart der Hintergrund-Applikation aus, was zur
Ubernahme aller an der Konfiguration vorgenommenen Anderungen fiihrt. Wenn Sie
z.B. zuvor die Konfiguration geléscht haben, wird das Gerate danach unter der IP
192.168.0.90 (Auslieferungszustand) erreichbar sein.

Neustart:
Neustart des gesamten Gerates

60 von 146

WDV Molliné GmbH - Kupferstralle 40-46 - 70565 Stuttgart - Tel. 0711/3516 95-20 - Fax 0711/3516 95-29 - www.molline.de



Messtechnik der Zukunft W DV N MO I. I. I N E

Remote Control Unit -- M-Bus integrated Data Application Server System

6.6.1 Konfiguration einspielen

Wenn Sie Uber die Seite ,Konfiguration“ ein zuvor erstelltes Konfig-Archiv
hochgeladen haben, werden Sie auf die Wiederherstellungsseite gefihrt, welche
eine Passworteingabe fordert. Hier ist das Passwort, welches bei der Erstellung des
Archivs angegeben wurde einzutragen.

Konfiguration Wiederherstellen

Uploading Backup File

#

Password{ Konfiguration Wiederherstellen |

Nachdem die Wiederherstellung ausgeldst wurde und keine Fehlermeldung
erscheint, werden Sie auf eine Auswahlmaske geftihrt. Hier wéhlen sie die
wiederherzustellenden Komponenten aus. Ausgegraute Zeilen sind nicht im Archiv
enthaltene Komponenten. Dies kann geschehen, wenn das Gerat von dem Das
Backup kommt die Option nicht unterstitzt, oder die Komponente nicht genutzt und
angelegt war (z.B. Treiber die nicht erstellt wurden)
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Konfiguration Wiederherstellen

Konfigurationskomponenten

Backup Setting

MW Aligemeine Alarme
Analoge Eingange
BACnet Einstellungen
Bacnet Gerate
Bacnet Treiber
W Bacnet Eigenschaften

Kommunikationseinstellungen
CSV-Header
Benutzerdefinierte MPIDs
Digitale Alarme
Betriebsstundenzahler
Relaisausgange

Buderus Einstellungen
Buderus Gerate

Treiber

Grafiken

MBus Treiber

Wired M-Bus Einstellungen
MBus Gerate

Modbus Einstellungen
Modbus Gerate

Modbus Treiber

OpenVPN client
Haupteinstellungen

S0 Einstellungen

Shared M-Bus Einstellungen
Wireless M-Bus Einstellungen
Wireless MBus Gerate |
1-Wire Bus Einstellungen
Sensoren

Ubernehmen | Rickgangig | Zuriick |

Beim Wiederherstellen der Konfiguration gibt ein Feedback dartiber Auskunft was im
Hintergrund passiert und ob es erfolgreich ist.
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Konfiguration Wiederherstellen

Copying /run/backup/alarns/alarm_AnalogInput0_THP.xml to /flash/etc/alarms/alarm_AnalogInput0_THP. xml

Copying /run/backup/alarns/alarm_PulseCount0_EE.xml to /flash/etc/alarms/alarm_PulseCount0_EE. xml

Copying /run/backup/alarms/uin to /flash/etc/alarms/uin

Copying /run/backup/csv_head. xnl to /flash/etc/csv_head. xnl

Copying /run/backup/modbus/registers/AI24_STH.xml to /flash/etc/modbus/registers/ATI24_STH. xml

Copying /run/backup/modbus/registers/Hagna3_CIH_ModBus.xml to /flash/etc/modbus/registers/Hagna3_CIH_WodBus. xml
Copying /run/backup/modbus/registers/deltawave_cf_neu2.xml to /flash/etc/modbus/registers/deltawave cf_neu2. xml
Copying /run/backup/modbus/registers/HBUS_GW.xml to /flash/etc/modbus/registers/HBUS_GW. xml

Copying /run/backup/modbus/registers/Fluxus_F601.xml to /flash/etc/modbus/registers/Fluxus_F601. xml

Copying /run/backup/modbus/registers/test_mpid_selector.xnl to /flash/etc/modbus/registers/test_mpid_selector. xml
Copying /run/backup/modbus/registers/AI24_2.xml to /flash/etc/modbus/registers/AI24_2. xml

Copying /run/backup/modbus/registers/AI24 1.xml to /flash/etc/modbus/registers/AT24_1. xml

Copying /run/backup/modbus/registers/R66E_Parabell. xml to /flash/etc/modbus/registers/R66E_Parabell. xml

Copying /run/backup/modbus/registers/test.xml to /flash/etc/modbus/registers/test.xml

Copying /run/backup/modbus/registers/ISGWeb. xml to /flash/etc/modbus/registers/ISGWeb. xml

Copying /run/backup/modbus/registers/DeltawaveC-F_Modbus. xml to /flash/etc/modbus/registers/DeltawaveC-F_Hodbus. xml
Copying /run/backup/wl/conf.xml to /flash/etc/wl/conf.xml

Copying /run/backup/wl/devices. xml to /flash/etc/wl/devices. xml

Finished restoring configuration from backup!

Zurick |

6.6.2 Konfiguration herunterladen

Um ein Backup der Konfiguration zu erstellen gibt man in der Maske auf der Seite
~Konfiguration“ mindestens ein Passwort ein. Die E-Mail-Adresse ist optional. Wird
eine E-Mail-Adresse angegeben wird das Konfigurations-Archiv als Attachment mit
dem eingerichtetem SMTP Client an diese Email-Adresse gesendet. Andernfalls wird
es als Download-Link im Feedback angeboten.
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Config Archive

Compressing config started...
Finished compression!

File is now ready for Download

decrypt with openssl is possible with
"openssl aes-256-cbc -md sha256 -k <password=> -in etc_l160254712345 V650 _2020-02-21.zip.aes -d -out <zip file>"

Download Flash

ZurUck|

Das heruntergeladene Archiv enthélt in seinem Namen die Seriennummer des
Geréates, die Softwareversion und das Datum der Archiverstellung.

Hinweis:

Das heruntergeladene Archiv ist vom Anwender nicht ohne weiteres zu 6ffnen!

Es handelt sich hier um eine mit SSL verschlisselte Datei, die ein ZIP-Archiv enthélt.
Im Feedback ist ein Hinweis enthalten wie man diese Verschlisselung mit Hilfe von
OpenSSL auf POSIX-Systemen entfernen kann. Grundsatzlich sollte die
Verwendung von OpenSSL auf Windows nicht stark davon abweichen, es ist jedoch
zu beachten, dass sich Windows nicht an die POSIX-Norm halt
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6.6.3

Konfiguration herunterladen

Nach Betéatigung des Buttons [Konfiguration l6schen] auf der Seite ,Konfiguration®,
offnet sich ein Popup mit Informationen zur ablaufenden Prozedur. Teil der Prozedur
ist es auch die Konfiguration wie sie zur Auslieferung bestand wiederherzustellen.

Konfiguration I6schen

File
File
File
File
File

/flash/etc/custom_mpids.xml is missed! Create it now!
/flash/etc/MBusSet /General .xml is missed! Create it now!

/flash/etc/wMBusSet /General.xml 1s missed! Create it now!

/flash/etc/modbus/conf.xml is missed! Create it now!
/flash/etc/modbus/devices.xml 1s missed! Create it now!

ERROR opening /etc/default/modbus/devices.xml! (errno=2; "No such file or directory")

File
File
File
File
File
File
File
File
File

/flash/etc/bacnet/conf.xml is missed! Create it now!
/flash/etc/bacnet /devices.xml 1s missed! Create it now!

/flash/etc/bacnet/properties.xml is missed! Create it now!

/flash/etc/digital_alarms/digitall.xml is missed! Create
/flash/etc/digital_alarms/digital2.xml is missed! Create
/flash/etc/digital_alarms/digital3.xml is missed! Create
/flash/etc/digital_alarms/digital4.xml is missed! Create
/flash/var/DIG_IO/SET_OUTO is missed! Create it now!
/flash/var/DIG_IO/SET_OUT1l is missed! Create it now!

Deleting Configuration end!

0K

1t
it
1t
it

now!
now!
now!
now!

Schliessen |
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6.6.4 Konfiguration anwenden

Alle Anderungen tibernehmen

Alle Anderungen wurden erfolgreich Gbernommen.

Zurlick |

6.6.5 Neustart

Neustart
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6.7 Werkseinstellungen

Die Einstiegsseite zu den Werkseinstellungen bietet Funktionen die Firmware zu
aktualisieren, das Log-Verzeichnis als verschlisseltes Archiv herunterzuladen oder
an eine E-Mail-Adresse zu versenden, die Systemzeit und das Absturzverhalten,
sowie sicherheitskritische Einstellungen zu konfigurieren.

Werkseinstellungen

Systemupdate |F|Ie: [IVIESREIV s CIi Nl Keine Datei ausgewahit,

Systemzeit setzen / anzeigen |
Systemkonfiguration |

Administrativen Benutzer umbenennen

Log senden/herunterladen |Email: [default @lertes.de Password: [rmcu
Neustart |

6.7.1 Systemupdate

Mit einem Klick auf [Durchsuchen] 6ffnet sich ein Dialog zum Auswéhlen einer Datei.
In diesem Navigieren Sie zu dem Update-Paket welches Sie vom Support erhalten
haben. Danach betatigen sie den Button [Systemupdate] und der Upload des
Paketes beginnt.

Wenn Das Paket fertig hochgeladen ist, 6ffnet sich ein Text-Fenster mit der Ausgabe
der im Hintergrund laufenden Prozesse (entpacken, entschlusseln, prufen der
Integritat und der Lizenzen)

Uber diese Infrastruktur ist es dem Support auch mdglich andere Veranderungen am
System vorzunehmen (z.B. ersetzen oder verandern einzelner Konfigurationsdateien)

6.7.2 Systemzeit anzeigen/setzen

In diesem Unterment kann die Zeit des Gerates Manuell gesetzt werden.
Empfehlenswert ist jedoch die Zeit mittels NTP zu setzen!
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Systemzeit setzen / anzeigen

RmCU Zeit

IOEI: 31:53 21-02-2020

Client Zeit

|09:31:55 21-02-2020 Ubernehmen I

Zeit manuell setzen (Format : "SS:MM:SS TT-MM-JJJJ")

[hh:mm:ss DD-MM-CCYY Ubernehmen |

Zeitzone

GMT{+00:00 | Ubernehmen |

M Sommer-/Winterzeit aktivieren

Zuriick |

RmCU Zeit:
In diesem Feld wird die Zeit des auf dem Geréat laufenden Systems angezeigt

Client Zeit:

In diesem Feld wird die Zeit des lokalen Systems angezeigt. Beim Betatigen des
Buttons [Ubernehmen] wieder diese Zeit auf das Gerat ibertragen und als
Systemzeit gesetzt.

Zeit manuell setzen:

In diesem Feld kann eine Zeit nach dem vorgegebenen Format eingegeben werden.
Beim Betéatigen des Buttons [Ubernehmen] wieder diese Zeit auf das Gerét
Ubertragen und als Systemzeit gesetzt.

Zeitzone:

Hier kann die Zeitzone eingestellt werden sowie die Verwendung von Sommer- und
Winterzeit. Generell sollten Datenverarbeitende Systeme immer auf UTC laufen, da
diese eine eindeutige internationale Referenz darstellt von der alle anderen Zeiten
ableitbar sind. So kdnnen Uneindeutigkeiten vermieden werden!
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6.7.3 Systemkonfiguration

In diesem Untermenl kann (nach Rucksprache mit dem Support) eine
Systemverhaltensanalyse durchgefiihrt werden.
Hier kdbnnen verschiedene systeminterne Einstellungen verandert werden. Aul3erdem
werden hier die Einstellungen fir die Systemprotokollierungen vorgenommen.
Veranderungen hier sollten nur in Ricksprache mit dem Support geschehen.

Systemkonfiguration

Systemabsturzverhalten
Neustart-Timeout

MasterThread [s] :[120
MobileThread [s] ;120

Benachrichtigungen

Login Benachrichtigun per Email :|Erfolgreich

Systemprotokollierung

Systemprotokollierung :
GrofRe der Protokolldatei f. Neustarts [KE] (100

M-Bus Daten auf Flash speichern
GréRe der M-Bus Logdatei [KB] :[200
Anzahl der der MBus Logdateien :[10

Debug-Ausgabe in Datei umleiten : &

Syslogd : @
Name der Debug-Datei :/media/crypt_datanvarflog/me
Grofie der Debug-Datei [KB] 100
Anzahl Debug-Dateien :[10

Dateien in folgendem Ordner abspeichern ;| Speicher Erweiterung
Grofe der Datendatei [KE] :[100
Anzahl Datendateien :[100

Systemsprachen

Standardsprache :[1
Anzahl verfagbarer Sprachen :[2

Web Oberflache

Logout nach Inaktivitat [min] :[480
Gegenseitige HTTPS Authentifizierung : Il

WDV Molliné GmbH -

Ubernehmen | Riickganaig |
Zurlick
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e Sektion: "Systemabsturzverhalten / Neustart-Timeout"

MasterThread [s]:

Gibt die Sekunden vor, die der Software- Watchdog maximal auf eine
Anwesenheitsbestatigung des MasterThreads wartet, bevor das Gerat neugestartet
wird.

MobileThread [s]:

Gibt die Sekunden vor die der Softwarewatchdog maximal auf eine
Anwesenheitsbestatigung des MobileThreads wartet, bevor das Gerat neugestartet
wird.

e Sektion: "Benachrichtigungen"

Login Benachrichtigung per Email:
Startet das System-Logging mit Debug-Output der Hintergrund Applikationen

e Sektion: "Systemprotokollierung"

Systemprotokollierung:
Hier kann die maximale Gro63e der boot.log-Datei vorgegeben werden

GroRRe der Protokolldatei f. Neustarts [KB]:
Hier wird die GroRenbegrenzung fur die Neustartprotokollierung vorgegeben. Ist die
Maximalgrof3e erreicht, werden die altesten Eintrage geloscht.

M-Bus Daten auf Flash speichern:
Hier kann angegeben werden, ob der Transfer und die Kommunikation mit der
Gegenstelle mitgeloggt werden.

GroRe der M-Bus Logdatei [KB]:

Hier wird die GroRenbegrenzung fur die Protokollierung Der M-Bus-Kommunikation
und des Transfers vorgegeben. Ist die Maximalgrof3e erreicht, werden die altesten
Eintrage geldscht.

Debug-Ausgabe in Datei umleiten:
Teilt mit, ob die Debug-Ausgabe an syslog weitergeleitet wird.
Hierzu muss syslogd laufen!
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Name der Debug-Datei:
Hier wird der Pfad zur Datei unter der syslog sein Haupt-Log-File abspeichert
vorgegeben.

Groé3e der Debug-Datei [KB]:
Hier wird die Maximale Grol3e der einzelnen Datei angegeben. Ist diese erreicht,
werden die Dateien durchrotiert.

Anzahl Debug-Dateien:
Hier wird die maximale Anzahl von Dateien, die durch Rotation der syslog Haupt-
Log-Datei erzeugt werden, vorgegeben. (die alteste wird dann verworfen)

Dateien in folgendem Ordner abspeichern:
Hier kann vorgegeben werden, ob die Messdaten auf dem internen Flash oder der
ersetzbaren Speichererweiterung abgelegt werden

GroRRe der Datendatei [KB]:
Hier wird die maximale GroR3e der einzelnen Dateien fur die Messdaten festgelegt.
Wird die Grol3e uberschritten, so werden die Dateien durchrotiert.

Anzahl Datendateien:
Hier wird vorgegeben, wie viele Dateien mit Messdaten maximal durch die Rotation
erzeugt werden. Wird die Anzahl Gberschritten, so wird die alteste Datei gel6scht.

e Sektion: "Systemsprachen"

Standardsprache:
Hier wird vorgegeben, welche Sprache als default Einstellung verwendet wird, wenn
vom Klienten noch keine Auswabhl getroffen wurde.

Anzahl verflgbarer Sprachen:

Hier wird vorgegeben wie viele Sprachen maximal verfuigbar sind. Um mehr als die
am Werk vorhandenen Sprachen zu nutzen, ist es erforderlich weitere Sprachdateien
auf das Geréat zu laden, was durch den Anwender nicht ohne weiteres mdglich ist.
Diese Einstellung nicht ohne Riucksprache mit dem Support dndern!)
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e Sektion: "Web Oberflache"

Logout nach Inaktivitat [min]:
Hier kann die Dauer einer Session bei Inaktivitat eingestellt werden.

Gegenseitige HTTPS Authentifizierung:

Hier kann die Gegenseitige HTTPS-Authentifizierung fur den WebServer aktiviert
werden. Hierzu muss ein entsprechendes Zertifikat (Web Server Auth Zertifikat)
durch 'cert_admin' hochgeladen werden, sowie ein dazu passendes im zugreifenden
Webbrowser hinterlegt werden.

WARNUNG: Wenn kein passendes Zertifikat in Browser oder RmCU-WebServer
hinterlegt ist, wird der Zugriff auf das Weblnterface blockiert!

6.7.4 Administrativen Benutzer umbenennen

Administrativen Benutzer umbenennen

Administrativen Benutzer umbenennen

admin

Ubernehmen | Schliessen |
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6.7.5 Log senden/herunterladen

Log Archive

Compressing log started...
Finished compression!

File 1s now ready for Download

decrypt with openssl is possible with
"openssl aes-256-cbc -md sha2S6 -k <password> -in log_l160254712345 V650 _2020-02-21.zip.aes -d -out <zip file>"

Download Flash

Zuriick

6.8 Neustart

Beim Aufruf von ,Neustart” ist noch eine Ruckfrage ob man das wirklich mdchte zu
bestéatigen. Danach wird das Gerat sauber runtergefahren und gewartet bis der
interne Hardware-Watchdog einen Kaltstart erzwingt. Das kann ein paar Minuten
dauern.

6.9 Ausloggen

Bei betatigen dieses Menueintrages wird ohne weitere Rickfrage die Session
beendet.
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6.10 Passwort andern

Die User 'tech_admin' und 'cert_admin' bekommen folgende Maske gezeigt.

Passwort andern

Altes Passwort ;|

Neues Passwort ;|
neues Passwort bestatigen :|

Ubernehmen | Riickgéngig |

Jeder User (aul3er ,user”) kann sein eigenes Passwort dndern. Dazu muss das alte
Passwort einmal und das zu setzende Passwort 2-mal eingegeben werden. Nach
driicken von "Ubernehmen® wird das neue Passwort iibernommen.

Der User "admin” kann alle User-Passwort neu setzen.

Hinweis:

Fur alle User ist das Passwort werksseitig ,rmcu”“ und sollte bei der ersten
Inbetriebnahme vom Benutzer geandert werden.

Bei der Eingabe von User und Passwort muss Grof3/Kleinschreibung
beachtet werden.

Altes Passwort:
Hier wird das aktuelle Passwort des Nutzers aus Sicherheitsgrinden abgefragt!

Neues Passwort:
Hier wird das neue Passwort gesetzt.

Neues Passwort (bestatigen):
Hier wird das neue Passwort nochmals eingetragen um Tippfehler auszuschliel3en,
die zu einem unbekannten Passwort fuhren wirden.
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Der User 'admin’ bekommt eine etwas komplexere Maske angezeigt, da er in der
Lage sein muss die Passworter anderer User zu setzen.

Passwort andern

Admin Passwort :|

Nutzer ;|

Neues Passwort :|
neues Passwort bestatigen :|

Ubernehmen | Riickgéngig |

Admin Passwort:
Hier wird das aktuelle Admin-Passwort aus Sicherheitsgriinden abgefragt!

Nutzer:
Hier wird der Name des Users eingetragen dessen Passwort gesetzt werden soll

Neues Passwort:
Hier wird das neue Passwort gesetzt.

Neues Passwort (bestitigen):
Hier wird das neue Passwort nochmals eingetragen um Tippfehler auszuschliel3en,
die zu einem unbekannten Passwort fuhren wirden.
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6.11 Impressum

Hier konnen Sie sehen wo sie uns finden kdnnen.

Impressum

Ing. Biiro H.Lertes GmbH & Co. KG
Haus 2/2.0G
EisenstralRe 2-4
65428 Russelsheim
Tel: +49 (0) 6142/945950
www.rmcu.de

support@lertes.de
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7 XML/CSV - Dateien
7.1 Datenversand via E-Mail oder FTP/SFTP

Die von RmCU/MIDASS gesammelten Daten werden je nach “\SMTP
gewabhlter Option im CSV- oder XML-Format in einer Datei /@
gespeichert und werden dann per Email, FTP oder per SFTP B
versendet. Emails kénnen via S/IMIME verschliisselt werden.

7.2 Struktur der XML- Datei

Bei XML handelt es sich um eine medientbergreifende
Auszeichnungssprache die auch zum Datentransfer genutzt XML
werden kann. Die zu Ubertragenden Messwerttypen sind

(MPID's) definierbar.

Die Daten aller Sensoren und Zahler werden in einer XML- Datei gespeichert und
werden tUber Email oder FTP/SFTP an das Ubergeordnete Portal versendet.
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Beispiel data.xml:

<?xmlversion="1.0" encoding=""'utf-8" ?>

<RMCU>

<TP 1D=""DE00047990441WASSERTEMPERATURXXXX"">

<VALUES>
<DATETIME>2011-08-30T02:05:00Z</DATETIME>
<TMP>28 _.4</TMP>
<STATUS>0</STATUS>

</VALUES>

</TP>

<TP 1D=""DE00047990441AUSSENTEMPERATURXXXX"">

<VALUES>
<DATETIME>2011-08-30T02:05:00Z</DATET IME>
<TMP>18.6</TMP>
<STATUS>0</STATUS>

</VALUES>

</TP>

<ID>RMCU</ID>

<SN>110851702081</SN>

<IP>88.128.148.122</1P>

</RMCU>
Beschreibung der vordefinierten Tags:
Tag Bezeichner Einheit Bemerkung

RMCU - Wurzel Tag

ID RmCU ID - Eindeutige Datenlogger Bezeichnung

SN Serial Number - Seriennummer des Datenloggers

IP IP- Address - GPRS IP- Adresse

RX Bytes Received Uber GPRS empfangene Bytes im
aktuellen Monat (*)

TX Bytes Send Uber GPRS gesendete Bytes im
aktuellen Monat (*)

DATETIME DateTime - Datum/Zeit der Messung

TP Test Point - Das Attribut “ID* des Tags ist eindeutige
Bezeichnung der Messstelle

VALUES - Enthélt Zeitstempel und dazugehorige
Messwerte

EE Electric Energy kWh Wirkenergie

PO Power kw Aktuelle Leistung

TMPI Temperaturelnlet °C Vorlauf Temperatur

TMPO Temperature Outlet |°C Rucklauf Temperatur

VFA Actual Volume Flow |m3/h  |Aktueller Volumenstrom

HQ Heat Quantity kWh Warmemenge

CQ Cold Quantity kWh Kaltemenge
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PR Pressure mbar  |absoluter Druck

I llluminance LXx Beleuchtungsstarke

AH Absolute Humidity  |g/kg Absolute Feuchtigkeit

VO Volume Oil L Ol Volumen

VG Volume Gaz m3 Gas Volumen

VW Volume Water m3 Wasser Volumen

TMP Temperature °C Temperatur

CD Carbon Dioxid ppm CO2

CNT Count - Stiuck

V Voltage V Spannung

CUR Current A Strom

HCA Heat CostAllocator |- Heizkostenverteiler

OH Operationshours H Betriebsstunden

ONOFF Operation State ON=1,0ff=0

Benutzer Siehe Einstellungen: Haupteinstellungen:
Definierte MPID’s, Benutzerdefinierte MPID’s
MPID’s

STATUS State - Statusflag der Messstelle

0 = OK
M-Bus Geréate:

1 = M-Bus Treiber nicht vorhanden
2 = M-Bus Treiberdatei defekt
4 = Select der sekundaren Adresse
ist fehlgeschlagen
8 = Nicht alle im M-Bus Treiber
vorgegebenen Messpunkte
sind vorhanden
16 = AES Key fehlt (bei wMBuUS)
32 = Falsche Sekundaradresse in
der Antwort
64 = Zahler antwortet nicht
128 = Zahlerantwort ist nicht

decodierbar

Analoge Gerate:

16 = Sensor Defekt

32 = write() / read() Error

64 =ioctl(): Select Bus Error

128 = 12C BUS ist nicht ansprechbar

LoRaWAN:

4 = Das Telegramm ist nicht

decodierbar.

Modbus:
1 = Keine Antwort bzw. kein Wert
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(*): Die Ubertragung von Rx und Tx ist aktivierbar unter "Einstellungen:

Kommunikationseinstellungen: Kommunikation (Erweitert)", "Ubertrage
Datenvolumen”
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7.3 Struktur der CSV- Datei

CSV (CommasSeperated Values) ist der Ubergriff fir eine

strukturierte ASCII- Datei die mit einfachen Mitteln maschinell

ausgewertet werden kann. LS
Es kann zwischen vollstandigem CSV-Format und

reduziertem CSV-Format gewahlt werden. Beim Reduzierten ™ C "\
CSV-Format werden gleich bleibende Informationen (Im W
Beispiel ID, SNR, IP) ausschlief3lich in der ersten Zeile

Ubertragen, wahrend die Spalte in folgenden Zeilen leer

bleiben.

Innerhalb der Datei ist die erste Zeile der sog. Header

(Kopfzeile) in der die Struktur der Daten vereinbart werden.

In der ersten Datenzeile werden von RmCU/MIDASS die

Hauptdaten zur Identifizierung der folgenden Zeilen geliefert.

Diese Hauptdaten werden nur einmal pro CSV- Datei

Ubertragen um das zu Ubertragende Datenvolumen so gering

wie moglich zu halten. Die zu Gbertragenden Messwerttypen

(MPID's) sind definierbar

Die Struktur der CSV Datei kann unter "Einstellungen: CSV- Header" vorgegeben
werden.
Einstellbar sind:
- Auswahl Semikolon oder Komma als Trennzeichen zwischen den Spalten
- Welche MPID’s und in welcher Reihenfolge die MPID’s in die
CSV Datei Ubernommen werden

Innerhalb eines Messzyklus wird fur jede TPID (Test Point ID) eine Zeile erzeugt.
Wahrend ein SO- Z&hler oder ein analoger Sensor jeweils nur einen Wert liefert, kann
ein M-Bus Zahler oder ein BACnet bzw. Modbus- Gerat mehrere Werte pro Eintrag
liefern.

Beispiel data.csv fur Format ,CSV (reduziert)*:

ID;SN; IP;DATE; TIME;TPID;EE;PO; TMPI ; TMPO;VFA;HQ;CQ;PR; I1;AH;VO;VG;VW; TMP;CD;CNT;V;CUR
:STAT
RMCU ;090740200445 ;88.128 .65.135
;::2009/09/24;20:14:25;1;;:;26.8;::33333333333333:
;::2009/09/24;20:14:25;10;::53333333335: :
5552009/09/24;20:14:25;115555555551555555555355553550
;::2009/09/24;20:14:00;2;;::::25.500;;:::33:3:::::0
;552009/09/24;20:14:00;45555555555555:0.000;5555:0
5552009/09/24;20:29:25;15;;26.95555555553555535555535330
5552009/09/24;20:29:25;105555555355535:27.0555555555550
532009/09/24;20:29:25511555555553653555353555535555550
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Beispiel data.csv fur Format ,,CSV*:

ID;SN; IP;DATE; TIME;TPID;EE;PO; TMPI ; TMPO;VFA;HQ;CQ;PR; I1;AH;VO;VG;VW; TMP;CD;CNT;V;CUR
;STAT

RMCU;090740200445;88.128.65.135; ;555555505553 353330335
RMCU;090740200445;88.128.65.135;2009/09/24;20:14:25;1;;;26.8;:::3333333333333333350
RMCU;090740200445;88.128.65.135;2009/09/24;20:14:25;10;;::533333333:27.053333333333
0

RMCU;090740200445;88.128.65.135;2009/09/24;20:14:25;11;;;:::3:3:135333333333333350
RMCU;090740200445;88.128.65.135;2009/09/24;20:14:00;2;;;;::25.500;;:::::3:3333::0
RMCU;090740200445;88.128.65.135;2009/09/24;20:14:00;4;;:::5:3535:3:0.000;;;;:::0
RMCU;090740200445;88.128.65.135;2009/09/24;20:29:25;1;;;26.9;:::33353333333333333:0
RMCU;090740200445;88.128.65.135;2009/09/24;20:29:25;10;;:::33333333:27.053333333333
0

RMCU;090740200445;88.128.65.135;2009/09/24;20:29:25;11;;:;:::53:635333333333333350

Viele Anwendungen wie z.B. Microsoft Office verfliigen Uber einen CSV Importfilter so
dass die Dateien strukturiert angezeigt werden (hier reduziertes Format):

Ed Microsoft Excel - data (1)

@ Datei Bearbeiten  Ansicht  Einfgen Formab Exfras  Daten  Fenster 2 i 0 -8 X
DEHSE SRAY/ L@ - @=-BHZ @@ -0, -o-FRU|E=E=|e|n. »
B2 - Fe 90740200445
A E C D E F G H | i we |l L | ] M =] =
111D SN IF DATE TIME TRID EE PO TMPI TMPO  WVFA HQ co PR | [l
AR‘MCU QDMDZDDMS_EB 12865135
2| 24.08.2003 20:14:25 1 2680
4 24.09.2009 20:14:25 10
& 24.09.2009 20:14:25 1 1
B | 24.08.2003 20:14:00 2 25.500
5 24.09.2009 20:14:00 4 =
3 | 24.09.2009 20:29:25 1 2650
o 24.08,2003 20:29:25 10
10 24.09.2009 20:29:25 1 b
11 24.09.2009 20:29:00 i3 25500
12 24.09.2003 20:29:00 4
13 24.09.2009 20:44:25 1 2680
14 24.09.2009 20:44:25 10
15 24.09.2009 20:44:25 1" 8
16 24.09.2009 20:44:00 2 25.500
17 24.09.2009 20:44:00 4
18 24.09.2009 20:59:25 1 2670
19 24.09.2003 20:59:25 10
20 24.09.2009 20:89:25 1" 1
21 24.09.2009 20:659:00 2 26 500
22 24.08.2003 20:59:00 4
23 24.09.2009 21:14:25 1 2680 -
4y nhdata(1)/ e ST - | <] | o[
Bereit
Voreingestelltes CSV Format:
(Kompatibel zu RmCU V 3.x)
No. | Spalte Bezeichner Einheit Bemerkung
1 |ID RmCU ID - Eindeutige Datenlogger Bezeichnung
2 |SN Serial Number - Seriennummer des Datenloggers
3 |IP IP- Address - GPRS IP- Adresse
4 |Date Date - Datum der Messung
5 |Time Time - Zeit der Messung
6 |TPID Test Point ID - Eindeutige Bezeichnung der Messstelle
7 |EE Electric Energy kWh Wirkenergie
8 |PO Power kw Aktuelle Leistung
9 |TMPI Temperaturelnlet °C Vorlauf Temperatur
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10 [TMPO  |Temperature Outlet |°C Rucklauf Temperatur

11 VFA Actual Volume Flow |m3/h  |Aktueller Volumenstrom

12 |[HQ Heat Quantity kKWh Warmemenge

13 |CQ Cold Quantity kKWh Kaltemenge

14 |PR Pressure mbar  |absoluter Druck

15 |l llluminance LXx Beleuchtungsstarke

16 |AH Absolute Humidity  |g/kg Absolute Feuchtigkeit

17 VO Volume Oil I Ol Volumen

18 |VG Volume Gaz m3 Gas Volumen

19 |VW Volume Water m3 Wasser Volumen

20 [TMP Temperature °C Temperatur

21 |CD Carbon Dioxid ppm CO2

22 |CNT Count - Stiuck

23 |V Voltage \ Spannung

24 |CUR Current A Strom

25 |[HCA Heat CostAllocator |- Heizkostenverteiler

No. | Spalte Bezeichner Einheit Bemerkung

25 |STAT State - Statusflag der Messstelle
0 = OK

M-Bus Gerate:

1 = M-Bus Treiber nicht vorhanden
2 = M-Bus Treiberdatei defekt
4 = Select der sekundaren Adresse
ist fehlgeschlagen
8 = Nicht alle im M-Bus Treiber
vorgegebenen Messpunkte
sind vorhanden
16 = AES Key fehlt (bei wMBuUS)
32 = Falsche Sekundaradresse in
der Antwort
64 = Zahler antwortet nicht
128 = Zahlerantwort ist nicht

Decodierbar

Analoge Gerate:

16 = Sensor Defekt

32 = write() / read() Error

64 =ioctl(): Select Bus Error

128 = 12C BUS ist nicht ansprechbar

LoRaWAN:

4 = Das Telegramm ist nicht

decodierbar.

Modbus:
1 = Keine Antwort bzw. kein Wert
26 |OH Operation Hours h Betriebsstunden
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8 Modbus Slave

Die aktuellen Messwerte kénnen via Modbus RTU/TCP

abgefragt werden.
madbus

Unter "Erweitert*/“Extended" sind zusatzlich folgende Einstellungen mdglich:

Modbus Slave

RmCU
Adresse |1
lgnoriere Anfragen solange kein Wert vorhanden : ll
TCP
Letzte Abfrage : n/a -- n/a
Aktiv : Il
TCP port 502
RTU

Letzte Abfrage : n/a
Aktiv :
Schnittstelle [RS4851 |
Baudrate:[ 50
Datenbits :[?
Paritat:{n_
Stoppbits :E‘

Erweitert - |
Gerateadressen ]

Modbus Registeradressentabelle |

Debug |

Ubernehmen | Riickgangig |
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e Sektion: "RmCU“

Adresse:
Hier wird die Modbus-Geréte- Adresse des RmCU festgelegt.

lgnoriere Anfragen solange kein Wert vorhanden:

Hier wird vorgegeben wie mit Abfragen umgegangen wird, bevor die Register mit
Werten geladen wurden. Wird der Haken gesetzt werden alle Abfragen so lange
ignoriert, bis alle Eingédnge eingelesen wurden. Andernfalls wiirde ein ungultiger Wert
abgefragt.

Hinweis:
Liefert der Eingang keinen Wert, ist der Wert im Register auch nach der ersten
Abfrage ungultig!

e Sektion: "TCP*

Letzte Abfrage:
Hier wird angezeigt von welcher IP- Adresse und wann der letzte Modbus TCP
Zugriff erfolgte.

Aktiv:
Hier wird vorgegeben, ob RmCU Anfragen auf der Modbus/TCP verarbeitet

TCP Port:
Hier wird vorgegeben auf welchem IP-Port RmCU Modbus/TCP-Anfragen annimmt.
e Sektion: "RTU*

Letzte Abfrage / Last request :
Hier wird angezeigt wann der letzte Modbus RTU Zugriff erfolgte.

Aktiv:
Hier wird vorgegeben, ob RmCU Anfragen auf der Modbus/RTU verarbeitet

Schnittstelle:
Hier wird vorgegeben auf welcher seriellen Schnittstelle RmCU Modbus/RTU-
Anfragen annimmt.
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Remote Control Unit -- M-Bus integrated Data Application Server System

Bei RmCU-V4.0:

Schnittstelle Bemerkung
RS232 RS-232 9-pol (Stecker) an der Gehausefront links
RS485-1 2-polige Klemme + GND oben rechts
RS485-2 2-polige Klemme + GND oben rechts
M-Bus RS-232 9-pol (Buchse) an der Gehausefront rechts

Bei MIDASS V4.0:

Hinweis:

Bei MiDASS sind drei Slots (Slot 1 bis 3) fir Aufsteckmodule verfigbar. Jedem
der Slots ist eine serielle Schnittstelle fest zugeordnet. Im web-Ul wird der
entsprechende Slot ausgewahlt (siehe Kapitel 10.2.1). Es ist darauf zu achten,
dass der entsprechende Slot mit dem richtigen Modul (RS232 oder RS485)
bestiickt ist.

Baudrate (Default: ,9600%):

Hier wird die Baudrate des Modbus RTU Systems vorgegeben. Alle in einem RS 485
System befindlichen Modbus RTU Geréate mussen auf dieselbe Baudrate eingestellt
werden.

Zur Auswahl stehen: 600, 1200, 1800, 2400, 4800, 9600, 19200, 38400, 57600,
76800 und 115200 Baud.

Datenbits (Default: ,8):
Zur Auswahl stehen 5,6,7 oder 8 Bits

Paritat (Default: ,n*):
Zur Auswahl steht: keine (n), gerade (e) oder ungerade (0) Paritat.

Stoppbits (Default: ,1%):
Bis zu zwei Stoppbits einstellbar.

Hinweis:
Alle Modbusanfragen mit einer abweichenden Gerateadresse, werden bei
aktiviertem Modbus Master (TCP oder RTU) transparent durchgereicht.
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Remote Control Unit -- M-Bus integrated Data Application Server System

Modbus TCP/RTU SlaveGerateadressen / Device adresses:

Modbus Gerateadressen

M-Bus Zahler als Modbus Gerite

none

RmCU als Modbus Slave Gerat

Modbus
Adresse

[Nein [TCP |1 1502
[Nein [RTU [1 n/a

Port

‘Aktiv |Type

Andere Modbus Gerite

|Aktiv“lype m‘:‘:‘:: IP Adresse |Port| TPID
Pa [TCcP |2 [192.168.0.3/[502 [A124_1
pa [RTU |3 | [ a4 2
Pa |[RTU |77 | | |Kessel_1
Pa [RTU 11 | | |[Geraet_1
Pa [RTU |22 | | [Geraet_2
Pa [RTU 33 | | [Geraet_3
Zuriick |
J M-Bus Zahler als Modbus Gerate (M-Bus Master-Modul

vorausgesetzt)

In der Liste werden die in der Modbus [] M-Bus Gateway definierten Gerate mit der
jeweiligen M-Bus Adresse und der Modbus Gerateadresse (einstellbar) dargestellt.
Mit "Aktiv* kann ein einzelnes M-Bus Gerét aktiviert bzw. deaktiviert werden.

° RmCU als Modbus Slave Gerat

Hier werden die Einstellungen angezeigt unter der die in der Registeradressentabelle
definierten Modbus Register abgefragt werden kdnnen.

° Andere Modbus Geréate
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Remote Control Unit -- M-Bus integrated Data Application Server System

Hier werden die an dem Modbus RTU/TCP Master (Client) installierten Modbus-
Gerate angezeigt, die auch tber die Modbus Gateway angesprochen werden
kénnen.

Modbus Reqgisteradressentabelle:

Modbus Registeradressentabelle

|;| TPID |MPID|::?E:::‘ Typ ‘ Register Benennung
ITl PulseCount0 | EE || [ FLOAT |[2 [
[2[01400701_REL_00_42/ EE |[toco  [FLoAT |2 [
[3[01400702_REL_00_42|[ EE [T002 [FLoAT |2 [
[4[00016976_ECS_02_10[ EE [ [Froat |2 |
[5[00016976_ECS_02_10[ PO | [Foar [ [
[6 [o0016976_ECS_02_10[ CUR | [FloaT |2 I
[7][00016977_ECS_02_10[ EE || [Float 2 [
[8 [00016977_ECS_02_10[ PO | [FLOAT |2 |
[ 9 [o0016977_ECS_02_10[ CUR | [FLOAT |2 |
[10[02127378_NzZR_02_0o|[ EE [Boo0  [INT |2 |
[11[02127378_NzR_02_00|[ PO 3002 [INT |2 [

Ubernehmen | Rickgangig |

Zurick |

In der Liste werden alle konfigurierten Messstellen angezeigt, sowie ein Mapping auf
die interne Modbus Server Registeradressentabelle eingerichtet.

TPID:
Bezeichnet die Testpoint ID die dem Messgerat zugeordnet wurde.

MPID:
Bezeichnet die gemessene Grolie.

Reqister Adresse:

Register Adresse bezeichnet die Modbus Register Adresse. Die Daten werden in
Holding Registern dargestellt und konnen mit der Modbus Funktion ,READ
HOLDING REGISTERS* (function Code 03) abgefragt werden. Die Modbus-
Adressen miissen so gewahlt werden, dass sie sich nicht tberlappen.
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Typ, Reqister:

Hier kdnnen sie Datentypen und die Anzahl der Register ausgewahlt werden:
- INT(1-4 Regs)

- UINT(1-4 Regs)

- FLOAT(2 Regs)

- DOUBLE(4Regs)

- STRING (Nur String in String, keine LAngenbegrenzung)

Benennung:
Das Benennungs- Feld kann nach Ihren Vorstellungen zur Beschreibung des

Messpunktes verwendet werden.

Hinweis:
Wird einem Messwert keine Modbus Registeradresse zugewiesen, so kann die Variable
auch nicht im Modbus Interface abgefragt werden
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Remote Control Unit -- M-Bus integrated Data Application Server System

9 BACnet Server/Slave

ASHRAE" g
Die aktuellen Messwerte kdnnen via BACnet IP/MSTP "_l_r‘ BAC n 'Ef |

abgefragt werden.

Unter diesem Meni-Punkt sind folgende Einstellungen mdglich:

BACnhet Einstellungen

Einstellungen
BACMet MSTF Server Aktiv : Il
BACHMet IP Server Aktiv :

Alarmierungs Modus ;| E-Mail

Erweitert -

ID 12345
APDU Timeout [ms] :[10000
APDU Retries :[1

BAChet IP
Netzwerk Gerat | eth0
IP-Port ;47808

Max. APDU {1476
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Remote Control Unit -- M-Bus integrated Data Application Server System

BACnet MS/TP

Schnittstelle || RS485-2
Baudrate:| 76800

MAC {127

Max. Info Frames 1

Max. Clients :[127

Max. APDU :[480

Ubernehmen | Rilckgangig |

RmCU BACnet Server/Slave Objekte

Bindre Eingange |

Bindre Ausgange |

Analoge Eingdnge |

Trend-Aufzeichnungs-Objekte |

Meldungsklassen-Objekte |

COV Abonnenten |

Hinweise:

RmCU/MIDASS unterstutzt die WHOIS- Abfragen wobei zu beachten ist,
dass beim Scan nach Objekten und Eigenschaften eines RmCUs nur die
Instanzen angezeigt werden, denen auch ein Messwert zugeordnet ist.
Von daher empfiehlt es sich den RmCU Slave erst zu konfigurieren bevor
der Ubergeordnete BACnet Master auf RmCU/MiDASS zugreift.

e FEinstellungen / Settings

BACnet MSTP Slave Aktiv:

Sofern aktiviert, kobnnen die Messwerte (sofern Objekte angelegt) tiber BACnet
MSTP (RS 485) abgefragt werden.
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Remote Control Unit -- M-Bus integrated Data Application Server System

BACnet IP Slave Aktiv:
Sofern aktiviert, kdbnnen die Messwerte (sofern Objekte angelegt) tiber BACnet IP
abgefragt werden.

Alarmierungsmodus:

Hier wird festgelegt, ob weiterhin die klassischen RmCU- Alarme Uber Email
verwendet werden oder ob das Alarmsystem von BACnet verwendet wird. Bei
BACnet- Alarmierung ist es zwingend erforderlich, dass zum tGberwachten Wert ein
BACnet Objekt (Analog oder Binary Input Object) existiert.

Unter Erweitert konnen folgende weitere Einstellungen vorgenommen werden:

ID:
Bezeichnet die RmCU/MIDASS zugeordnete BACnet device ID.

APDU Timeout [default: 10000 ms]:
Vorgabe des BACnet APDU- Timeouts
Wird bei allen von RmCU/MIDASS ausgehenden BACnet Abfragen verwendet.

APDU Retries [Default: 1]:
Vorgabe der APDU Retries
Wird bei allen von RmCU/MIDASS ausgehenden BACnet Abfragen verwendet.
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Remote Control Unit -- M-Bus integrated Data Application Server System

e BACnhet IP

Netzwerk Geréat:

Hier wird festgelegt auf welcher Schnittstelle BACnet IP gefahren wird

Schnittstelle Bemerkung
lo Loop, nur zur internen Verwendung
ethO RJ 45 (LAN), primare IP- Adresse
eth0:1 RJ 45 (LAN), sekundéare IP Adresse
pppO0 UMTS Modem (falls vorhanden)
tunO OpenVPN Tunnel (falls vorhanden)
Hinweis: Nur vorhanden, wenn ein Tunnel aufgebaut ist.

IP- Port:
IP-Port Uber den der BACnet Service ansprechbar ist.

Max. APDU [Default: 1476]:

Maximale Packet Grof3e eines BACnet Frames.

e BACnet MS/TP

Schnittstelle /Interface:

Hier wird festgelegt auf welcher Schnittstelle BACnet MSTP betrieben wird.

Bei RmCU-V4.0:

Schnittstelle Bemerkung
RS232 RS-232 9-pol (Stecker) an der Gehausefront links
RS485-1 2-polige Klemme + GND oben rechts
RS485-2 2-polige Klemme + GND oben rechts
M-Bus RS-232 9-pol (Buchse) an der Gehausefront rechts
Bei MIDASS:
Hinweis:

Bei MiDASS-Indoor sind drei Slots (Slot 1 bis 3) und bei MiDASS-Outdoor sind
vier Slots (Slot 1 bis 4) fur Aufsteckmodule verfigbar. Jedem der Slots ist eine
serielle Schnittstelle fest zugeordnet. Im WebUI wird der entsprechende Slot
ausgewahlt (siehe Kapitel 10.2.1). Es ist darauf zu achten, dass der
entsprechende Slot mit dem richtigen Modul (RS232 oder RS485) bestlickt ist.
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Remote Control Unit -- M-Bus integrated Data Application Server System

Baudrate [Default: 76800]:
Hier wird die Schnittstellen Geschwindigkeit der oben ausgewahlten seriellen
Schnittstelle vereinbart.

MAC [Default: 1271:
RmCU BACnet MAC Adresse.

Max. Info Frames [Default: 1]:
Hier wird festgelegt wie viele Frames maximal gesendet werden bevor der Token
zwingend an andere BACnet Geréte weitergegeben werden muss.

Max Clients [Default:1271]:
Hier wird die hochste erlaubte MSTP-MAC Adresse eines BACnet Clients
vorgegeben(Max. 127).

Max APDU [Default: 480]:
Maximale Packetgrof3e eines BACnet Frames fur MSTP.
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9.1 Binary Input Objects

Nach Aufruf von ,Binare Eingéange* / ,Binary Inputs® (falls vorhanden) kbnnen die
digitalen Eingange (DI1-DI4) auf BACnet- Objekte abgebildet werden:

RmCU BACnet Server/Slave Objekte

Bindre Eingange

RmCU RmCU BACnet Server Binary Input Objekte
TPID | MPID |Stand |Instanz | Objekt-Name |Invertiert

[0 | E A (L
[oNoFF
[onoFF

| (L

Ubernehmen | Riickgangig |

Zuriick |
e RmMCU:
Active:
Hier kann die Darstellung der digitalen Eingange auf BACnet aktiviert bzw. deaktiviert
werden.
TPID:

Zuordnung der digitalen Eingange.

MPID:
Bezeichnet die physikalische Messgrolie.

Stand:
Zustand des jeweiligen Eingangs (,0“ OFF bzw. ,1“ ON)
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Remote Control Unit -- M-Bus integrated Data Application Server System

e RmMCU BACnet Server Binary Input Objekte:

Instanz:

Die Instanz referenziert numerisch ein konkretes Objekt einer Klasse (z.B. Analog
Input Objekt) und muss einmalig pro Objekttyps sein

Objekt Name:
Bezeichnung des jeweiligen Eingangs.

Invertiert:

invertiert den auf die Hardware durchgereichten Wert. (wenn 1 im Objekt steht, steht
0 im dazugehorigen internen Array!)

9.2 Binary Output Objects

Nach Aufruf von ,Binare Ausgange*” kdnnen die digitalen Ausgange (Relais) (DO1-
DO2) auf BACnet- Objekte abgebildet werden:

RmCU BACnet Server/Slave Objekte

Bindre Ausgange

RmCU |RmCU BACnet Server Binary Output Objekte
# | Aktiv | TPID | MPID |Stand [Instanz | Objekt-Name Invertiert

Ubernehmen | Rickgangig |

Zurlck |

Hinweis:
Die Relais sind dann zusatzlich auch tUber die entsprechenden BACnet-
Objekte Beschreibbar/Setzbar und auslesbar!
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Remote Control Unit -- M-Bus integrated Data Application Server System

e RMCU:

Aktiv:
Hier wird vereinbart ob der Messwert auf der BACnet Schnittstelle dargestellt wird.

TPID:
Bezeichnung das an RmCU/MIDASS angeschlossene Gerat bzw. den Sensor der
den Messwert liefert.

MPID:
Bezeichnet die physikalische Messgrol3e.

Stand:
Beschreibt den Relais-Zustand (,0“ OFF bzw. ,1“ ON)

e RmMCU BACnhet Server Binary OQutput Objekte:

Instanz:
Bezeichnet die Instanz (numerisch und einmalig) des ausgewéhlten BACnet
Objektes.

Hinweis:
Es ist darauf zu achten, keine Instanz-Nummer doppelt zu vergeben!

Objekt Name:
Bezeichnung des jeweiligen Ausgangs.

Invertiert:
invertiert den auf die Hardware durchgereichten Wert. (wenn 1 im Objekt steht, steht
0 im dazugehdrigen internen Array!)
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9.3 Analog Input Objects

Nach Aufruf von ,Analoge Eingange* / ,Analog Inputs“ kdnnen die Messwerte den
einzelnen Analog_Input Instanzen zugeordnet werden:

RmCU BACnet Server/Slave Objekte

Analoge Einginge

RmCU RmMCU BACnet Server Analog Input ( » |
| # [aktiv| |MPID | wWert | Instanz | Objekt-Name i Einheit |cov_schwellenwert

[PulseCountO/EE 19 [kilowatt-hours]

01400702 _REL_00_42/EE 19 [kilowatt-hours]

Ex—
& nnmsg?s ECS_02 10/P0 || 48 [kilowatts]

15 {klowatt-hours]
0212?3?8 NZR_02_00/PO 48 [kilowatts]

Ubernehmen | Ri

6 EC5.02 | FS—
(00016977 _ECS_02_10/EE 19 [kilowatt-hours] n

Zuriick |

Hinweis:
Messwerten denen hier kein BACnet Objekt zugewiesen wurde, kdnnen auch
nicht Uber BACnet abgefragt werden.
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e RMCU:

Aktiv:
Hier wird vereinbart ob der Messwert auf der BACnet Schnittstelle dargestellt wird.

TPID:
Bezeichnet das an RmCU/MIDASS angeschlossene Gerat bzw. den Sensor, der den
Messwert liefert.

MPID:
Bezeichnet die physikalische Messgrol3e.

Wert:
Zeigt den aktuellen Messwert an.

e RmMCU BACnhet Server Analog Input Objekte:

Instanz:
Bezeichnet die Instanz des ausgewahlten BACnet Objektes.

Hinweis:
Es ist darauf zu achten, keine Instanz-Nummer doppelt zu vergeben!

Objekt Name:
Ausgewahlter Objekt-Name / Eigenschaft des Objektes aus dem der Messwert
ausgelesen werden kann.

Einheit:
Einheit nach dem BACnet Standard (190 Stuck).

COV_Schwellenwert (COV_Increment):
Funktion fur Wertdiskrete Ubertragung (COV — Change of Value) auf Schwellenwert-
Basis.
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9.4 TrendLog Objects

Nach Aufruf von ,Trend-Aufzeichnungs-Objekte” kobnnen die Messwerte den
einzelnen Trend-Aufzeichnungen- bzw. Analog_Input-Instanzen zugeordnet werden.

RmCU BACnet Server/Slave Objekte

Trend

RmCU . RmMCU BACnet Server Trend-Aufzeict gs-Objekt
[Aktiv | [ mPiD | Instanz | Objekt-Name [Enable [stopWhenFull Buffersize TO_NORMAL [NC

o | e ||
101200701 Re_oo_saee | [EAIN [ (NS00 e 1
[lE_____1[ora00702 ReL_oo_saree |[NEN (ES000N [ E [
[F—____|[rooores7s £cs o2 1oree |[NE (00 (e [
 Com— [ w [ s0 [ = |
1 [0 [ &
| CO—

]
o
[F-cEorE077-2c5 02T S0 [ [0 [ [
[T Irooreo7y-ecs o> Toro | RUEi [ a0 R [
[F———Ir-oooreor e o rorco RNE [ SGOR (R [
[P JIroo12757% 1o o2-ooee e [ [0 [ [

Ubernehmen | Rickga |

EEEREEEEREER

Zuruck |

e Trend-Aufzeichnungs-Objekte (Trend Log)

RmCU

Aktiv:
Hier wird festgelegt, ob ein Trend-Aufzeichnungs-Objekt fir den Messwert existiert.

TPID:
Hier wird Die TPID des betreffenden Messwertes angezeigt.

Wert:
Hier wird der aktuelle Messwert angezeigt.
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Remote Control Unit -- M-Bus integrated Data Application Server System

RmCU BACnet Server Trend-Aufzeichnungs-Objekte

Instanz:
Hier wird die BACnet- Instanz des Trend-Aufzeichnungs-Objekt festgelegt.

Object Name:
Hier wird dem Trend-Aufzeichnungs-Objekt ein Name zugeordnet.

Enable:
Hier wird festgelegt, ob eine Trend-Aufzeichnung fir den Messwert stattfindet.

StopWhenFull:
Hier wird festgelegt, ob die Aufzeichnung stoppt, wenn die maximale Anzahl an
Samples erreicht wurde.

BufferSize:
Hier wird die maximale Anzahl der aufgezeichneten Samples festgelegt.

TO NORMAL:
Damit werden events enabled fir TO_NORMAL state.
Das Event ,Buffer_Ready” gehort zu TO_NORMAL events.

NC:
Hier wird festgelegt, welche Meldungsklasse zur Benachrichtigung bei vollem Buffer
verwendet wird.

Hinweis:
Wenn ein Zahler nicht erreichbar ist, wird trotzdem ein Trend-Aufzeichnungs-
Objekt angelegt.
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9.5 Notification Classes

Nach Aufruf von ,Meldungsklassen-Objekte“ / ,Notification Class Objects” kdnnen
folgende Einstellungen vorgenommen werden:

RmMCU BACnhet Server/Slave Objekte

RmCU BACnet Server Meldungsklassen-Objekte

NC1 NC2 NC3I NC4 NC5 NC& NC?I MNCB NCS NC10

"Meldungsklassen-Objekt" (NC1)

Instanz : [1
Objekt-Name : [NC1
Objekt-Beschreibung : |

Prioritaten

[ To_Offnormal To_Fault | To_Normal
Empfanger
[#] ceriteid | PID [ To offnormal ToFault | ToNormal | Ack | Wochentage [ von (hh:mm) [ bis (hemm) [+ |
[ fs [0 o LIl (B (e[e(a(a(afa(a| o [ | [ [o
2] [ss [ | [2 (e (e [8[e|e s o [ o7 [[25 [ [ [[-]

Ubernehmen | Riickgsngig |

Zurtick

e RmMCU BACnet Server Meldungsklassen-Objekte / Notification Class
Objects

Alarmdatenséatze kdnnen tber RmCU BACnet- Server auf BACnet -Notification-
Class- Objekte abgebildet werden. Dies erlaubt, Alarmzustande von Datenpunkten
aus anderen Kommunikationsschnittstellen tiber BACnet- Alarmierung zu melden.
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Meldungsklassen-Objekte (1-10 wahlbar iiber obere Knopf-Reihe)

Instanz:
Weist einem Objekt der Klasse eine eindeutige Numerische Instanz zu.

Objekt-Name:
Weist einem Objekt einen fir Menschen lesbaren Namen zu.

Objekt-Beschreibung:
Zuséatzliche menschenlesbare Beschreibung des Objektes (equivalent Remark).

Prioritaten:
To_Off normal /To_Fault /To_Normal (je 0 bis 255 wahlbar).

Empfanger:

#:
Hier wird der Index der Empfanger angezeigt.

Gerate |1D:

Hier wird vorgegeben unter welcher ID der Empfanger mit Whols (Broadcast-
Service) zu finden ist, oder unter welcher IP und welchem Port der Empfanger zu
erreichen ist (Hinweis Uber OpenVPN und Broadcast- Services beachten!).

PID:
Hier wird die Process ID der Alarmierung fur den Empfanger festgelegt.

To Off Normal/To Fault/To Normal:
Hier werden jeweils die zu meldenden Transienten fur den Empfanger angewabhit.

ACK:
Hier wird angegeben, ob der Alarm eine Bestéatigung erfordern soll.

Wochentage:
Hier wird festgelegt zu welchen Tagen die Alarmierung fir den Empfanger aktiv sein

soll.

Von/Bis:
Hier wird die Tageszeit festgelegt in dem die Alarmierung aktiv sein soll.

Hinweis:

Uber OpenVPN (tun-device) sind keine Broadcast- Dienste wie Whols moglich.
Hierzu wird die Verwendung des BBMD und ggf. die ForeignDevice-
Registration notwendig!
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9.6 COV (Change of Value) Abonnenten

Hier werden die momentanen Abonnenten fiur Wertdnderungs- Mitteilungen
angezeigt.

Nach Aufruf von ,BBMD*" (BACnet Broadcast Management Device) kénnen folgende
Einstellungen vorgenommen werden:

BACNet aktive COV Abonnenten

| Address [PID |ObjectType [Objectinstance [ConfirmedNotifications [Lifetime
[192.168.0.41(1 |analog-input (9 [no [119
[192.168.0.41[2 [analog-input][10 Ino [120

Alle COV Abonnenten léschen

Zurick |

Address:
Hier wird die IP-Adresse des jeweiligen Abonnenten angezeigt

PID:
Hier wird die Process ID des Abonnements angezeigt

Objekt Typ:
Hier wird der Objekt-Typ des Beobachteten Objektes angezeigt

Objekt Instanz:
Hier wird die Objekt-Instanz des Beobachteten Objektes angezeigt

Confirmed Notifications:
Hier wird die Anzahl der bisherigen Bestatigten Benachrichtigungen fir dieses
Abonnement angezeigt.

Lifetime:
Hier wird angezeigt, wie lange der Abonnent ohne erneute Registrierung gultig bleibt.
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9.7 BBMD

RmCU/MIDASS/Compact besitzt einen BBMD um BACnet/IP Broadcast Services zu
verwalten, die sich Uber IP- Router erstrecken. Bei Verwendung von BACnet/IP tber
OpenVPN muss der BBMD fur die Tunnelstrecke verwendet werden, da Uber den
Tunnel keine Broadcast- Messages ubermittelt werden.

Bacnet Broadcast Management

BEMD Aktiv
Two-Hop Forwarding

NAT benutzen
MAT-Adresse :|0.0.0.0
NAT-Port : |0

[# [ Aktiv | BBMD IP [ eemp Port | Netzmaske =]
It

AL [ i [T

BEMD Fremdgerite Konfiguration
Aktiv -

Maximale Gerate |16

Ubernehmen I Riickganagig [

Zuruck

BBMD Aktiv:
Hier wird festgelegt, ob der BBMD in Betrieb ist oder nicht.

Two-Hop Forwarding:
Hier wird die Art des Forwardings festgelegt. Momentan ist nur Two-Hop-Forwarding
unterstitzt. Daher ist die Einstellung nicht anderbar.

NAT benutzen:
Falls sich BBMD hinter einem NAT-Router befindet, muss hier die externe IP
eingetragen werden.

NAT-Adresse/Port:
Falls sich BBMD hinter einem NAT-Router befindet, muss hier der externe Port
eingetragen werden.

e BBMD Fremdgerate Konfiguration

Hier wird festgelegt, ob und wie viele BACnet- Gerate sich als Fremdgerate /
Foreign-Devices registrieren kbnnen.
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10 MQTT - Publisher

MQTT Publisher

Aktiv :
Ubertragungszyklus:[1
Hostname von MQTT-Broker :|b-14e4fdbS-cfe0-40e4-b494-
Port von MQTT-Broker :{8883
ID :[400376
Benutzername :|ezn_test
Passwort :|aVEwWbVYz60Xx]
Protokoll Version :|V3.1.1

TLS Version:ltl5v1.2

TLS unsicher :

Payload Format :]JSON

Erméglichen Debug-Nachrichten :

Erweitert - |
MQTT Topics I

Debug |

Ubernehmen | Riickgangig |

Aktiv / Active
Hier wird der MQTT Publish Client Ein- bzw. Aus- geschaltet.

Ubertragungszyklus / Publish cycle

Hier wird der Zyklus definiert in dem RmCU die Daten an den Ubergeordneten MQTT
Server versendet.

Hostname von MQTT-Broker / Hosthame of MOQTT-broker
Bezeichnet den Hostname oder die IP-Adresse des MQTT Servers.
Das Prafix “wss:/[* bedeutet, dass die Verbindung Uber den Websocket passiert.
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Port von MOQTT-Broker / Port of MOTT-broker
Bezeichnet den IP- Port des MQTT Servers.

ID /1D of the client

Benutzername

Passwort

Bezeichnen die User-1D, den Benutzername und das Passwort die zum Login in den
MQTT-Server verwendet werden.

Protokoll Version
Bezeichnet die Version des MQTT Protokolls.

TLS Version
Bezeichnet die Version des TLS Protokolls.

TLS unsicher )
Diese Auswahl deaktiviert die Uberprifung des Servers hostname im Server-
Zertifikat.

Payload Format

Aktuell sind verfuigbar:

1. InFluxDB:

<data point name> value=<value><timestamp in nanosec from epoch in int>
wo

data point name = <TPID>_<MPID>

Rauml_TMP value=21.5 1539934348100400200

2. JSON:

{""ArrivalTime": ""2018-10-22T11:38:36Z","" TP"": "'25002854_ELV_1B_46","Tag"":
"AH","Val": 47.62}

{""ArrivalTime": ""2018-10-22T11:38:36Z","" TP"": "'25002854_ELV_1B_46","Tag"":
"TMP","Val': 23.1}

3. raw:
<TPID>_<MPID><value>
Rauml_TMP 21.5
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Ermdglichen Debug-Nachrichten

Die Option ermdglicht das Sammeln der Debug-Nachrichten, die man dann im
WebUI anschauen kann.
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10.1  MQTT Topics

Das RmCU kann die gemessenen Werte an ein oder mehrere Topics senden.

MQTT Topics
= _'|' Aktiv_| TPID [ wpD | Topic
[ 1 | PulseCount0 EE I ]PuiseCounthE
01400701_REL_00_42 [01400701_REL_00_42/EE

--——-mmtl2 REL_00_s2ree
[ [ (R 60016576 =G5 1020000 [ EE N [Iooo16s76_ECS 02 10/Ee [N
(TSI [ (R G0016876 =S 02210 [ EO R [Iooo16s76_ECs o2 10/P0_ I
’--__-m
' 00016977_ECS_02_10 [ Tooo16s77_ECS_02_10/EE

'--_—-229.1.6_9_?_7 Ecs 021070 [
.--——-m

02127378_NZR_02_00 | |02127378_NZR_02_00/EE

f--__-mm?s NZR_02 000

Ubernehmen | Rickgangig |

Zuriick I
#:
Fortlaufende Nummer / Index
Aktiv:
Hier kann die Meldung des Messwertes auf MQTT Server aktiviert bzw. deaktiviert
werden.
TPID:

Zeigt die Testpoint ID die dem Messgerat zugeordnet wurde an.

MPID:
Bezeichnet die gemessene Grol3e.

Topic
Hier kann das MQTT Topic, auf dem die Nachricht versendet wird gedndert werden
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11 Anbindung von Energieanlagen wie z.B. BHKWs

=

LoRa 2
Bus, E
p‘-ﬁ;Bus %

. Brennstoff

Alle im Prozess verbrauchten bzw. erzeugten Medien wie Brennstoff, Strom und
Warme werden tber M-Bus oder Modbus Verbrauchszéhler oder andere Sensorik
gemessen, so dass ein Gesamtwirkungsgrad der Anlage ermittelt werden kann.

Uber den 10 "Betriebsmeldung" knnen, wenn nicht via BACnet oder Modbus auf die
Steuerung zugegriffen werden kann, die Betriebsstunden und Einschaltzyklen erfasst
werden. Uber den 10 "Summenalarm" werden Systemausfalle sicher erkannt und per
Email alarmiert. Sofern Giber BACnet oder Modbus auf die Steuerung zugegriffen
werden kann, kdnnen auch spezielle Anlagenparameter wie z.B. Motordltemperatur
etc. zyklisch ausgelesen und z.B. zur statistischen Untersuchung verwendet werden.
Samtliche im Prozess anfallende Daten kdnnen parallel iber BACnet IP/MSTP und
Modbus TCP/RTU von ubergeordneten Systemen ausgelesen und ggf. zur
Anlagensteuerung verwendet werden.
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12 Hardware Optionen
12.1 RmCU V 4.0 Hardware

RmCU wird im Schaltschrank auf einer 35 mm Hutschiene montiert. Die Geratebreite
betragt 100 mm.

Die Stromversorgung erfolgt tber 24 V, dazu kann das beiliegende Hutschienen
Netzteil (Breite: 22,5 mm) verwendet werden. Bei Nutzung einer bestehenden 24 V
Stromversorgung kann von einer max. Leistungsaufnahme von 8 W und einer
typischen Leistungsaufnahme von 6 W ausgegangen werden.

Insbesondere Aufgrund der Einschaltstrome und Spitzenstrome des Modems sollte
das Netzteil nicht zu knapp ausgelegt werden. So empfehlen wir das beiliegende
Standardnetzteil mit 20W (24V, ca. 1A max.) zu verwenden.

Sofern kein Schaltschrank vorhanden ist, sollte der RmCU in ein entsprechendes
Ubergehause installiert werden um den Brandschutzvorschriften zu gentigen.

Es werden zum Anschluss folgende Kabelquerschnitte und Kabeltypen empfohlen:

GND +24V IN: Kabeltyp beliebig, ab 0,5mm?

DI-1 ... DI-4: Kabeltyp beliebig, ab 0,25mm?

DO-1..,, D02 : abhangig vom angeschlossenen Gerét

S0: Kabeltyp beliebig, ab 0,25mm?

RS485-1 /-2: abgeschirmtes verdrilltes Kabel, ab 0,5mm? Schirm auf
RS485-GND

Al-1... Al-4: Pt1000: abgeschirmtes Kabel, ab 0,25mm?, Schirm auf PE

Al-5... Al-6: 0(4)...20mA: abgeschirmtes Kabel, ab 0,25mm?, Schirm auf PE

Al-7... Al-8: 0...10V: abgeschirmtes Kabel, ab 0,25mm?, Schirm auf PE

M-Bus: Gesamtkabellange bis 350m: mind. 0,75 mm?

z.B. Standard-Telefonkabel JYStY N*2*0.8mm
Gesamtkabellange > 350m: mind. 1,5 mm?
z.B. NYM-J

Die an dem RmCU befindlichen Schraubklemmen sind fiir maximale Querschnitte
von 4mm? bei starrem Kabel und 2,5mm? bei flexiblen Leitern (Litze) ausgelegt. Im
Falle von Litzen sind grundsatzlich Adernendhilsen zu verwenden.
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12.1.1 Beschreibung des Frontpanels

Der Datenlogger RmCU V 4.0 besteht intern aus folgenden Komponenten:

- Basisplatine mit CPU Modul und optionalem UMTS/GPRS/LTE. Modem

- M-Bus Level Konverter (zum Anschluss von bis zu 25 / 65 Verbrauchszéhlern)

- digitale und analoge Schnittstellen (siehe unten)

- Hutschienengehause (35mm Hutschiene) IP 20 (B: 100 mm, H:75 mm, T: 110 mm)
- interne Speichererweiterung (4-16 GByte)

Von aul3en bietet sich bei RmCU V4.0 folgende Ansicht:

SIM- Kartenhalter
Status LED's

LAN
coltrnnnannsases oiiﬁ
|1z s |gsglsalsqelss
& 5 54 RS485-2
!l % rmeu.de

GESMIUMTS
Antennenanschluss

Beschreibung der Status LED’s

LED Farbe Zustand Bedeutung
Power |Grin On Betrieb (Gerét mit Strom versorgt)
Alarm Rot On Es liegt kein Alarm an
Off Es liegt ein Alarm an
Active  |Grin Off Datenaufzeichnung ist deaktiviert
On Datenaufzeichnung ist aktiviert
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LTE/UMTS/EDGE/GPRSGSM Modem PH8

LED Farbe Zustand Bedeutung
Modem |Gelb Off Modem abgeschaltet bzw. nicht verbaut
Gelb Blinkt im 0,5 sec Takt |SIM Karte nicht aktiv, SIM PIN aktiviert,
+ 0,5 sec Pause Mobilfunknetzwerk wird nicht gefunden,

Modem ist eingebucht kann aber den
Datendienst nicht starten

Gelb Blitz, 4 sec Pause Online: Die Datenverbindung ist aktiviert
Gelb Blitz, 2 sec Pause Es werden Daten ubertragen

Sonstige

LED Farbe Zustand Bedeutung

Mode grin blinken Die OpenVPN- Verbindung wurde soeben

hergestellt (blinkt ca. 10 Sekunden)

Schnittstellen

LED Farbe Zustand Bedeutung
RS 485-1 |griin on RX — es kommen Daten uber die
Schnittstelle rein
rot on TX — es gehen Daten vom RmCU Uber die
Schnittstelle raus
RS 485-2  |grin on RX — es kommen Daten uber die
Schnittstelle rein
rot on TX — es gehen Daten vom RmCU Uber die
Schnittstelle raus
RS 232 grin on RX — es kommen Daten uber die
Schnittstelle rein
rot on TX — es gehen Daten vom RmCU Uber die
Schnittstelle raus
M-Bus grin on RX — es kommen Daten uber die
Schnittstelle rein
rot on TX — es gehen Daten vom RmCU Uber die
Schnittstelle raus
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LAN:

Uber diese Schnittstelle wird z.B. ein Laptop mit RmCU verbunden. Dazu ist bei
alteren Laptops unter Umstanden ein gedrehtes CAT- 5 Kabel notwendig. Bei
neueren Laptops mit Auto- MDIX Schnittstelle kann ein normales CAT- 5 Patchkabel
verwendet werden.

SIM- Kartenschacht:

Die SIM- Karte muss mit den Kontaktflachen nach unten eingelegt und dann
eingeschoben werden. Die Kontaktflachen der SIM-Karte dirfen nicht mit den
Fingern beruhrt werden.

Zur Entnahme einer eingelegten SIM- Karte wird diese durch leichtes Drucken aus
dem Halter ausgerastet und tber eine Feder ausgedruckt.

Hinweis:

Die SIM Karte darf nur ein- bzw. ausgebaut werden, wenn keine
Betriebsspannung am RmCU anliegt.

Der PIN- Code muss deaktiviert sein.

Antennenanschluss:
SMA- Buchse zum Anschluss der GSM- Antenne.

M-Bus Buchse

Hier kann ein externer M-Bus Level Konverter angeschlossen werden.

Mit einem RS-232 Kabel (nicht gedreht) kann direkt Gber den internen M-Bus Level
Konverter auf das M-Bus System zugegriffen werden.

RS 232 Stecker
Hier wird der optional lieferbare wireless M-Bus Konverter mit einem nicht gedrehten
Kabel angeschlossen.
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12.1.2 Anschlussplan, Klemmenbezeichnung

090990999909990’
B83(REQE

o ﬁ é % & o g & o
Digital In Digital Out R5485-1 RS5485-2
ny,
KN
%%'.% www.rmcu.de
SIM-Card $EY' -

e & » o S 5 o o o
Power Alarm Active Modem Mode RS48S-1RS485-2 RS232 M-Bus

RS-232

’ 'oso’l‘:
o000 |

g 299883338345 542 232

8@@@9@@9@@9@9835@00
Obere Reihe
Gehausebezeichnung |Funktion Parameter
GND IN Powerln, 24VDC Masse GND
+24V IN Powerln, 24VDC 24VDC (£5%)
DI-GND Digitallncommon GND DIG_IN
DI-1 Digitaler Eingang 1 Low: <1V, high: >2V
DI-2 Digitaler Eingang 2 Low: <1V, high: >2V
DI-3 Digitaler Eingang 3 Low: <1V, high: >2V
DI-4 Digitaler Eingang 4 Low: <1V, high: >2V
DO-1 Digitaler Ausgang 1 Kontaktl Max. 250V AC, 3A, 750VA
DO-1 Digitaler Ausgang 1 Kontakt2 Max. 250V AC, 3A, 750VA
DO-2 Digitaler Ausgang 2 Kontaktl Max. 250V AC, 3A, 750VA
DO-2 Digitaler Ausgang 2 Kontakt2 Max. 250V AC, 3A, 750VA
S0 1- SO-Impulseingangl- I=10,4mA an bis zu 8000hm
S0 1+ SO- Impulseingangl1+ I=10,4mA an bis zu 8000hm
RS485-1 GND RS485 Masseanschluss GND

(Kabelschirm)
RS485-1 D+ RS485-Schnittstelle Anschluss D+ [£200mV
RS485-1 D- RS485-Schnittstelle Anschluss D- +200mV
RS485-2 GND RS485 Masseanschluss GND
(Kabelschirm)

RS485-2 D+ RS485-Schnittstelle Anschluss D+ |[£200mV
RS485-2 D- RS485-Schnittstelle Anschluss D- +200mV
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Untere Reihe

Gehausebezeichnung |Funktion Parameter
All- Pt 1000 1 PT1000, -50°C....150°C
All+ Pt 1000 1 PT1000, -50°C....150°C
Al2- Pt 1000 2 PT1000, -50°C....150°C
Al2+ Pt 1000 2 PT1000, -50°C....150°C
Al3- Pt 1000 3 PT1000, -50°C....150°C
Al3+ Pt 1000 3 PT1000, -50°C....150°C
Al4- Pt 1000 4 PT1000, -50°C....150°C
Al4+ Pt 1000 4 PT1000, -50°C....150°C
Al5- Analoger Eingang 1 0(4)...20mA
Al5+ Analoger Eingang 1 0(4)...20mA
Al6- Analoger Eingang 2 0(4)...20mA
Al6+ Analoger Eingang 2 0(4)...20mA
Al7- Analoger Eingang 3 0..10v
Al7+ Analoger Eingang 3 0..10v
Al8- Analoger Eingang 4 0..10v
Al8+ Analoger Eingang 4 0..10v
Reserve

M-Bus M-Bus (Masse) gem. DIN EN 13757-3
M-Bus M-Bus (Plus) gem. DIN EN 13757-3

Netzteil

230V /24V/1A DC
Hutschienengehause (35mm Hutschiene) IP 20 (B:22,5 mm, H:90 mm, T:100 mm)
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12.1.3 Vorgehen bei der Installation RmCU V 4.0

Hardware installieren:

- RmCU im Schaltschrank oder mit Ubergeh&ause auf Hutschiene montieren.
Ggf. den wireless M- Bus Konverter installieren.

- M-Bus uber die beiden Anschlussklemmen "M-Bus" anschliel3en
(keine Polaritat)

- ggf. Modbus RTU und BACnet MSTP fahige Gerate anschliel3en

- SIM Karte einschieben (DAS GERAT MUSS STROMLOS SEIN).

- Antenne anschrauben, die Antenne sollte moglichst nahe an einem Fenster
0.4. angebracht werden.

- RmCU mit 24 VDC Uber die Anschlussklemmen "GND IN" und "+24 V IN"
versorgen

Webinterface aufrufen:

- Webinterface unter der IP- Adresse 192.168.0.90 aufrufen und mit UserID
"root" und Passwort "rmcu" einloggen. Wenn das Webinterface nicht aufrufbar
ist die IP Einstellung des Computers anzupassen.

(z.B.: IP=192.168.0.87 Subnetzmaske: 255.255.255.0 ). Die IP-Adresse
des Computers darf grundsatzlich nicht 192.168.0.90 sein!

Hinweis:

Wird RmCU im LAN im DHCP- Mode betrieben so muss, wenn RmCU vom LAN
getrennt und mit dem Laptop zur lokalen Konfiguration verbunden wird, ein
Restart ausgefuhrt werden. RmCU arbeitet nach dem Neustart, solange kein
Kontakt zu einem DHCP- Server besteht, mit den lokalen IP- Adressen. Wird
RmCU wieder mit dem LAN verbunden, also besteht wieder Kontakt mit dem
DHCP- Server, so wird die vom DHCP- Server zugewiesene IP- Adresse
Ubernommen.
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RmCUund UMTS/GPRS/LTE einrichten:

- Im MenUpunkt "Settings: Main Settings" eine eindeutige Bezeichnung unter
RmCU ID eintragen und mit "Apply" abspeichern.

- Im Menupunkt "Settings: Communications: Mobil* die zur SIM- Karte zugehdrige
GPRS UserID und das GPRS- Passwort vorgeben und mit Apply eintragen.

- RmCU neu booten und beobachten ob sich das Modem einbucht und der Dienst
GPRS gestartet wird.
Das Modem signalisiert durch Blinken der GSM-LED mit folgenden Codes den
Betriebszustand:

LTE/UMTS/EDGE/GPRSGSM Modem PH8

LED Farbe Zustand Bedeutung
UMTS/GSM |Gelb Off Modem abgeschaltet bzw. nicht verbaut
Gelb Blinkt im 0,5 sec SIM Karte nicht aktiv, SIM PIN aktiviert,
GSM Takt + 0,5 sec Mobilfunknetzwerk wird nicht gefunden,
Pause Modem ist eingebucht kann aber den
Datendienst nicht starten
UMTS/GSM |Gelb Blitz, 4 sec Pause  |Online: Die Datenverbindung ist aktiviert
UMTS/GSM |Gelb Blitz, 2 sec Pause |Es werden Daten Ubertragen

Das Modem muss sich im Betriebszustand "Online" befinden, sonst ist keine
Kommunikation moglich. Nach einem Reboot werden die o.a. Zustande
nacheinander durchlaufen, es dauert etwa 1-2 min bis sich das Modem wieder im
Betriebszustand "Online" befindet.

Hinweis:
Sollte kein Mobilfunk-Empfang gewahrleistet sein so kann tber den
Menupunkt " Settings: Scan Mobile Operators" getestet werden welcher
Mobilfunkbetreiber mit welcher Netzqualitat zur Verfigung steht.
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Konfiguration

Wired M-Bus einrichten:

- MenUpunkt "Einstellungen: Eingange: Wired M-Bus" den Button "Setup M-Bus"
auswahlen und "Scan secondary address" starten.

- Nach dem Scan die Liste mit TPID und Treibername
("Preliminary Driver") vervollstandigen

Direkt angeschlossenen Impulszahler (S0) konfigurieren
- MenuUpunkt "Einstellungen: Eingange: S0"

Direkt angeschlossene Analoge Sensorik wie Pt 1000 Fuhler
oder 0(4)-20 mA Sensoren einbinden
- MenuUpunkt "Einstellungen: Eingange: Analog”

Wireless M-Bus einrichten:
- MenuUpunkt "Einstellungen: Eingédnge: Wireless M-Bus"

Modbus TCP/RTU Master einrichten:

- Im Menupunkt "Einstellungen: Eingdnge: Modbus TCP/RTU Master*
den Button ,Setup“ auswéhlen und die Gerate installieren. Pro angeschlossenem
Messgerat muss eine TPID vergeben werden.

Modbus RTU:

- Am letzten Gerat muss die RS-485 Terminierung aktiviert werden.

Modbus TCP:

- Die lokale RmCU IP- Adresse und die Modbus TCP IP- Adressen missen im

selben physikalischen Netzwerk liegen.

BACnet IP/MSTP Master einrichten:

- Im Menupunkt "Einstellungen: Eingange: BACnet IP/MSTP Master*
den Button ,Setup“ auswéhlen und die Gerate installieren. Pro angeschlossenem
Messgerat muss eine TPID vergeben werden.

BACnet MSTP:

- Am letzten Gerat muss die RS-485 Terminierung aktiviert werden.

BACnet IP:

- Die lokale RmCU IP- Adresse und die Modbus TCP IP- Adressen missen im

selben physikalischen Netzwerk liegen.
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Mess- und Sendezyklen einstellen:
- Im Menupunkt ,Einstellungen: Haupteinstellungen (Erweitert)* Sektion ,Timing“ den
gewulnschten Mess- und Sendzyklus einstellen

Versand der Daten via Email:

Im Menupunkt ,Einstellungen: Kommunikationseinstellungen: Kommunikation®
Sektion: ,SMTP/NTP Einstellungen die Email-Empfanger fur den Datenversand
eintragen.

Bei Verwendung von S/MIME ist ein entsprechendes Zertifikat unter
[flash/etc/email.crt zu hinterlegen

- Measurement Mode aktivieren dazu in der Maske ,Main Settings” die Option
"Measuring = ON" auswéhlen:
- Der Betriebszustande wird wie folgt visualisiert.

LED Active:

1: LED aus
Die Datenaufzeichnung ist nicht aktiv und es versendet keine
Messwerte versendet

2: LED grun
Die Datenaufzeichnung ist aktiv und es werden Messwerte versendet

120 von 146

WDV Molliné GmbH - Kupferstrale 40-46 - 70565 Stuttgart - Tel. 0711/3516 95-20 - Fax 0711/35 16 95-29 - www.molline.de



Messtechnik der Zukunft

WDVe MOLLINE

Remote Control Unit -- M-Bus integrated Data Application Server System

12.1.3.1

erforderliche Bauteile:

Liste zur Vorbereitung einer Installation

Bemerkung
la |Datenlogger 25/65 M-Bus Lasten
RmCU oder MiDASS
1b |Optional:
Wireless M- Bus Modul mit seriellem
Kabel (nicht gedreht)
1d |Optional
Externer M-Bus Levelkonverter mit 120 /
250 M-Bus Lasten
2 Klemmenanschlussplan
3 24V Netztell
4 ggf. Ubergehause inkl. 35 mm
Hutschiene
6 Standardantenne mit 3 m
Anschlusskabel
6b |Optional:
Antenne mit einem Gewinn von 5dB
6¢c |Optional:
Antennen Verlangerungskabel
I SIM- Karte
8 CAT 5 Kabel, ggf. gedreht
(Laptop -->RmCU--> Webinterface)
9 RS-232 Kabel (nicht gedreht)
(Laptop -->RmCU --> M-Bus)
10 |Installationsmaterial (Kabel, Empfohlene Kabeltypen und
Adernendhilsen usw.) Querschnitte siehe Kapitel 10.1
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12.1.3.2 Aktionen die vorab vor Ort durchgefuhrt werden sollten

1) Uberpriifung ob und welche Mobilfunk Netzabdeckung vorhanden ist. Dazu kann
ein RmCU mit installierter SIM- Karte verwendet werden (Menupunkt "Settings:
Scan Mobile Operators").

Aktionen die vor der Anfahrt des Objektes durchgefuhrt werden sollten:

1) Uberpriifung ob das Webinterface iber den bei der Installation zu verwendenden
Laptop aufrufbar ist.

2) Installation der SIM- Karte inkl. Eingabe des Passwortes und der UserID
um abzuprtfen ob der mobile Betrieb méglich ist (Siehe LED ,Modem®)

3) Festlegung der RmCU-ID, TestpointlD’s etc.

Bei Verwendung von OpenVPN
1.) Prufung ob der OpenVPN Server entsprechend konfiguriert ist
2.) Prifen ob sich die Zertifikate und Konfigurationsdateien
in dem Verzeichnis /flash/etc/openvpn befinden
3.) Prifung ob der OpenVPN Tunnel nach einem Systemstart aufgebaut wird

Bei Verwendung von wired M-Bus Z&hlern

1) Uberpriifung ob alle M-Bus Zahler iiber eine unterschiedliche M-Bus
Sekundaradresse verfugen und ggf. eindeutige Sekundaradressen vergeben.

2) Uberpriifung ob alle M-Bus Zahler auf die gleiche Baudrate eingestellt sind.

3) Uberpriifung der M-Bus Zahler sowie Konfiguration spezieller M-Bus Clients wie
Relay Andi oder PadPuls

Bei Verwendung von wireless M- Bus Zahlern
1) Uberprifung ob die Zahler im T1-, S1- und C1 Mode (unidirektional) arbeiten

2) Uberpriifung ob fiir alle wireless M- Bus Geréte die mit Verschliisselung arbeiten
ein entsprechender AES Key zur Decodierung vorliegt
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Bei Verwendung von Modbus Messgeraten

e Modbus RTU
1) Uberpriifung ob alle Messgeréte (ber eine eindeutige Modbus Slave
Adresse verfiigen. Die Slave Adressen der Messgerate mussen bei der
Installation bekannt sein.
2) Uberpriifung ob alle Messgerate auf die gleiche Baudrate und Paritét eingestellt
sind.

e Modbus TCP

1) Uberpriifung ob alle Modbus TCP Messgeréte tiber eine eindeutige Modbus Slave
Adresse Verfiigen. Die Slave Adressen der Messgerate miussen bei der
Installation bekannt sein.

2) Uberpriifung ob alle Messgerate eine IP- Adresse haben die im selben Netzwerk
wie die lokale IP- Adresse des Datenloggers RmCU liegt. Die Slave Adressen,
IP- Adressen und IP-Ports der Messgerate mussen bei der Installation
bekannt sein.
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12.1.4 Speichererweiterungen

e 4 GB (Standardmalfiig verbaut)
e Zusatzlich 4 GB
e Zusatzlich 12 GB

Die Speichererweiterung wird zur Zwischenspeicherung der Messwerte
verwendet.
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12.1.5 Digitale Eingange

Uber die Klemmen GND-DI und DI1 bis DI4 kénnen bis zu 4 Signale angelegt
werden die von RmCU zur Ermittlung von Betriebsstunden bzw. Alarmierung
ausgewertet werden kdnnen.

Es handelt sich um passive 24V DC-Eingange. Zum Anschluss potentialfreier
Kontakt ist eine Hilfsspannung notwendig.

Hinweis:

Einer der digitalen Eingange kann auch zum Detektieren eines
Synchronimpulses genutzt werden der zur Auslésung des Messzyklus genutzt
wird.

Betriebsstundenzahler

[TPID| MPID |[Stand MPID [Stunden [MPID [Zyklen [Bemerkung[Konfig

[a oNoFF[ - [wa [ - [eNT[ - [ wa [T
[ra foNOFF[ - [wa [ - feNT[ - [ wa [Z]

[Wa pNOFF[ - [wa [ - [oNT[ - [ wa [ -1
[ra foNGRF [~ [ [ [Nt [ [ e [

In der Liste werden Testpoint ID des Inputs, der momentane Schaltzustand des
Inputs, die Betriebsstunden (OH) und die Einschaltzyklen (CNT) angezeigt.
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12.1.6 Analoge Eingange

Uber die Klemmen Al1 - AI8 kdnnen bis zu 4* Pt-1000 Temperaturfihler, bis zu 2*

0(4)-20 mA Sensoren und zwei 0-10V Sensoren direkt an RmCU angeschlossen
werden.

Klemme Standardbelegung
All-4 Pt-1000
Al5-6 0(4)-20 mA
Al7-8 0-10V

12.1.6.1 Analoge Eingange (PT1000, 0(4)-20mA,0-10V)

Hier wird — sofern vorhanden — die Konfiguration und die aktuellen Werte der
Analogen Eingange angezeigt.

Analoge Eingange

[#] Typ | TPID |MPID| Wert |[Bemerkung|Konfig
[a11[PTL000 [Analoginputo|[TMP [-4.016 C [ remark [ 1]
[a12[PTL000 [Analoginputt|[TMP [22.378 C[ remark [ 2]

#:
Hier wird die Eingangsbezeichnung, wie sie auf dem Geh&use aufgedruckt ist
angezeigt.

Typ:
Hier wird die eingestellte Art des analogen Einganges angezeigt.
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—

PID:
Hier wird die momentan konfigurierte TPID des analogen Einganges angezeigt.

<

PID:
Hier wird die fur den analogen Eingang eingestellte MPID angezeigt.

Wert:
Hier wird der momentan Wert des Einganges angezeigt.

Bemerkung:
Unter den Einstellungen kann eine Bemerkung hinterlegt werden, welche hier
dargestellt wird

Konfig:

Dieser Button offnet die Einstellungsseite zu dem Eingang. Es gibt derzeit 4
Verschiedene Eingangstypen (PT1000, 0-10V, 0-20mA und 4-20mA.

Bei PT100 sieht die Seite wie folgt aus:

Konfiguration des Analogeingangs All

Altiv

TPID :|Analoginput0
MPID :|TMF‘ [C] Termperature

Messzyklus[min]:| Default
Typ :|PTL000

Mittelwert : Il

Faltor ;|1
Offset ;|0

Bemerkung :[remark

Ubernehmen | Rickgangig

Zurick
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PT1000

Bis zu 4 * PT1000 Eingange fur Temperaturfuhler.
(Standardmafig Klemme All bis Al4)

Hinweis:
Der Status Flag wird auf 16 gesetzt, wenn der Sensor eine
Temperatur < -75°C bzw. > 175 °C liefert.

Fur die anderen Eingangstypen gibt es noch einen unteren und einen oberen
Referenzwert wie hier im Beispiel mit 4..20mA

Konfiguration des Analogeingangs Al5

Aktiv :

TPID :|Analoginput4
MPID :|CUR [A] Current

Messzyklus[min]:[Default’
Typ :[4..20mA]
Wert bei 4 mA :
Wert bei 20 mA :|

Mittelwert : W

Faktor :]1
Offset :|0

Bemerkung :|remark

Ubernehmen | Rickgangig

Zurtick |
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Analoge Messeingange 0(4)-20 mA (Klemme Al5 und AlG)

Zwei 0-20mA Stromeingange fur analoge Sensoren mit Stromausgang.

Hinweis:

Der Status Flag wird auf 16 gesetzt wenn:

ein 0-20 mA Sensor einen Strom > 21 mA liefert
ein 4-20 mA Sensor einen Strom > 21 mA liefert
ein 4-20 mA Sensor einen Strom < 3 mA liefert

Aktiv: (Default: Deaktiviert):
Hier wird der Messkanal Ein- bzw. Aus- geschaltet.

TPID:
Die Test Point ID (TPID) kann frei vorgegeben werden und dient als eindeutiger
Bezeichner des Sensors (max. 50 Zeichen).

MPID:
Mapping des Messwertes auf eine physikalische GréR3e.

Messzyklus:
Wird "Default" ausgewahlt, so wird der unter den Einstellungen / Haupteinstellungen /

Erweitert definierte "Default Messzyklus" verwendet, ansonsten kann ein Zyklus
zwischen 12 sec und einmal taglich vorgegeben werden.

Typ:
Hier wird der physikalische Typ des Messkanals eingestellt (Pt-1000).

Hinweis:
Die Auswahl der Eingangstypen ist gegebenenfalls auf die Fahigkeiten
des entsprechenden Hardware-Einganges eingeschréankt.

Wert bei OmA/4mA/OV:
Der untere Referenzwert gibt an, welchen Wert eine Eingangsgrol3e von OmA, 4mA
oder OV je nach Eingangsart reprasentiert.

Wert bei 20mA/20mA/10V:
Der obere Referenzwert gibt an, welchen Wert eine Eingangsgrof3e von 20mA oder
10V je nach Eingangsart reprasentiert.
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Mittelwert:
Hier wird vorgegeben ob im Messzyklus der aktuelle oder der tiber den Messzyklus
gemittelte Messwert abgespeichert wird.

Faktor:
Hier kann der Messwert mit einem Faktor multipliziert werden.

Offset:
Der Messwert kann hier mit einem Offset beaufschlagt werden.

Hinweis:
"Faktor® und "Offset” sollten zur Normierung der physikalischen Einheit
genutzt werden.

Bemerkung:
Hier kann ein beschreibender Text (max. 200 Zeichen) vorgegeben werden.

Ubernehmen:
Mit diesem Button wird ein niederschreiben der eingestellten Werte in die
Konfigurationsdateien ausgelost.

Rickganqiq:
Mit diesem Button werden alle verdnderten Werte zurlickgesetzt. Es kommt einem
erneuten Aufrufen der Seite gleich.

Zurick:
Mit diesem Button kann man auf die Status-Seite der analogen Eingange zurtick

gelangen. Es kommt einem Aufruf der analogen Eingdnge im Navigationsbereich
gleich.
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12.1.7 Relais-Ausgange

Die beiden in RmCU integrierten Relais kénnen tber das Webinterface im
Menupunkt "Ausgénge" und auch jederzeit von aul3en mit einem sog. HTTP
oder HTTPS Request geschaltet werden, um ein Smart-Grid zu realisieren.

Embedded Webserver

<« [ A 192,168,090 Q, suche oo » =
= -
RmCU .
Webserver Relaisausginge
Emstellungen
# Haupteinstellungen [Mame [8tand [Setzen| 1D [Konfig
-ﬂ:":L“H ? D01 [an ~| (1) [Digout 1] o
- “Header T =i =
i @ Kommuni kationsuinstelungen | = DO2 |aus - | (2] |DigOut 2| |2
gk Mobilfunkbetreiber suchen
s Englnge
# Analeg
# Digtal
FE

& Wired M-Bus

i Wireless M-Bus

& Modbus TCR/RTU Master
%, BACNeE Cliont/Master

Ausgange

Relais sind nicht bistabil und konnen beim Neustart umschalten.

Setzen:
Hier konnen die Relais ON/OFF geschaltet werden.

Konfig:
Hier kdnnen den Relais individuelle Bezeichnungen zugeordnet werden:

1D:
Hier kann dem Relais ein Bezeichner zugeordnet werden.

Rucksetzzeit:
Wird eine Zeit grol3er O sec vorgegeben, so wird das Relais nach Ablauf der
Rucksetzzeit automatisch von High auf Low geschaltet.
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Relais tber einen HTTP / HTTPS Request schalten

Die Relais kdnnen jederzeit von aufen mit einem sog. HTTP @

oder HTTPS Request geschaltet werden um ein Smart-Grid
zu realisieren

Folgender Syntax findet Verwendung:

Relais 1 wird auf High geschaltet:
https://192.168.0.90/cqi-
bin/remote set val.cqi?login=admin&pwd=rmcu&Dig Outp State0=1

Relais 2 wird auf High geschaltet:
https://192.168.0.90/cqi-
bin/remote set val.cqi?login=admin&pwd=rmcu&Dig Outp Statel=1

Relais 1 wird auf Low geschaltet:
https://192.168.0.90/cqi-
bin/remote set val.cqi?login=admin&pwd=rmcu&Dig Outp State0=0

Relais 2 wird auf Low geschaltet:
https://192.168.0.90/cqi-
bin/remote set val.cqi?login=admin&pwd=rmcu&Dig Outp Statel=0

Ist fir das Relais eine Ricksetzzeit definiert, so wird Relais automatisch nach Ablauf
wieder von High auf Low gesetzt werden. Wird vor Ablauf der Ricksetzzeit der
Schaltbefehl wiederholt, so bleibt das Relais bis zum erneuten Ablauf der
Rucksetzzeit weiter auf High.

Relais Uiber Modbus RTU/TCP schalten

Die Relais kénnen (iber einen Modbus RTU/TCP Befehl %MOC”:’US
(WRITE COIL) geschaltet werden.

Relais 1 = Write Single (Function Code: 0x05) Coil O
Relais 2 = Write Single (Function Code: 0x05) Coil 1

Ist fir das Relais eine Ricksetzzeit definiert, so wird das Relais automatisch nach
Ablauf wieder von High auf Low gesetzt. Wird vor Ablauf der Riicksetzzeit der
Schaltbefehl wiederholt, so bleibt das Relais bis zum erneuten Ablauf der
Rucksetzzeit weiter auf High.
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Nach Dricken des Buttons in der Spalte "Konfiguration" kénnen die Inputs
konfiguriert werden.

Konfiguration des Betriebsstundenzéahlers DI1

Aletiv -

TPID :[Digitalinputo

Messzyklus[min]:[Default
Trigger Modus I ansteigende Flanke

Bemerkung :[remark

Ubernehmen | Riickgangig |

[MPID Momentanwert|  Startwert |

[default] 0.000 {0.000 Setzen
[enT | 0.0 [o-o [ Setzen |
Zuruck

Aktiv: (Default: Deaktiviert):
Hier wird der Messkanal Ein- bzw. Aus- geschaltet.

TPID:
Die Test Point ID (TPID) kann frei vorgegeben werden und dient als eindeutiger
Bezeichner der Messstelle (max. 50 Zeichen).

Messzyklus [min]:

Wird "Default" ausgewahlt, so wird der unter den Einstellungen / Haupteinstellungen /
Erweitert definierte "Default Messzyklus" verwendet, ansonsten kann ein Zyklus
zwischen 12 sec und einmal taglich vorgegeben werden.

Trigger Modus:
Ansteigende Flanke:

Die Betriebsstunden werden gezahlt, wenn der Input "High" detektiert.
Abfallende Flanke:

Die Betriebsstunden werden gezéhlt, wenn der Input "Low" detektiert.

Bemerkung:
Hier kann ein beschreibender Text (max. 200 Zeichen) vorgegeben werden.

Tabelle:
Hier werden die aktuellen Messwerte angezeigt und kénnen ggf. durch neue
Vorgaben ersetzt werden.
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12.2 MiDASS Hardware

12.2.1 Beschreibung der Base-Platine

o
SLOTES

H =

Bige

@
i

fetir g M0 B o

STATUS-LEDs

SLOTED

4
ﬁﬂ LAN.Bushss

;? RJAS5)

LEDs und Taster (fur Blinksequenzen s. entsprechenden Kapitel)

LEDs (nur intern sichtbar):
- STDBY-PWR -> signalisiert An/Aus Zustand

-3V3 - signalisiert interne 3,3V Betriebsspannung ok

- MODEM_PWR - signalisiert die Versorgungsspannung des Modems ok
- MODEM - Aktueller Modemzustand (siehe Kapitel 5.1.3)

- Mode_GN —->0OpV Status-LED (Blinkt wenn OpV Tunnel aufgebaut ist)
- Mode_RD —->0OpV Status-LED

- ACT_GN - Datenaufzeichnung An

- ACT_RD - Datenaufzeichnung Aus

- ALARM_GN - Allgemeiner Alarmzustand - kein Alarm

- ALARM_RD - Allgemeiner Alarmzustand - mind. einen Alarm
Taster:

- Reset
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Spannungsversorgung
- 230 V Netzteil, integriert (90-250V AC, 47..65 Hz)
- Anschluss tber Schraubklemmen (max. 2,5 mm”"2)
- Leistungsaufnahme typisch 5 W, max. 10 W (je nach Ausstattung)

12.2.2 Indoor Gehause (Wandmontage)

Wandgehéuse (B = 180 mm, H =180 mm, T = 50 mm)
- Brandschutzklasse UL94 V-0

- Schutzklasse IP52, optional bis IP 65

- RAL 7035

- Temperaturbereich 0..45 °C
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MiDASS V 4.0: Modulare Schnittstellen
12.2.2.1 RS-232 Modul

Aufsteckmodul mit 1* RS 232 Schnittstelle

- 9-pol D-SUB-Stecker
- Ubertragungsgeschwindigkeit bis zu
115200baud
- 4-Draht (RXD, TXD, RTS, CTS)
- Status LED’s:
TX (Rot) signalisiert ausgehende
Ubertragung
RX (Grun) signalisiert eingehende Daten

Verbindungs-Stecker
zur Mainboard

D-SUB Stecker
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12.2.2.2 RS-485 Modul

Aufsteckmodul mit 1* RS485n Schnittstelle

Verbindungs-Stecker
zur Mainboard

Anschlussklemmen fir einadrige Leiter
(bis 2,5gmm) oder Litze (mit
Aderendhilse
bis 1,5gmm)

-Ubertragungsgeschwindigkeit bis zu

115200 Baud

- galvanisch getrennt von MiDASS Power us|
Stromversorgung
- Terminierung per Jumper zuschaltbar: C0n s
- Jumper gesteckt - 220 Q © o
Abschlusswiderstand e avianams gl | L

- Jumper nicht gesteckt - kein
Abschluss Widerstand
- Status LED’s:
TX (Rot) signalisiert ausgehende
Ubertragung
RX (Grun) signalisiert eingehende Daten

D+
GND

Anschlussklemmen
D- D+ GND
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12.2.2.3 SO Impuls Eingangs-Modul

Aufsteckmodul mit 2* SO (Impuls) Eingdngen

- Anschlussklemmen flr einadrige Leiter
(bis 2,5gmm) oder Litze (mit
Aderendhilse
bis 1,5gmm)

- nach DIN EN62053-31

- galvanisch getrennt

- Messstrom max. 10 mA maximale
Spannung 12,5V

- Status LEDs
- SO_1 (Rot) signalisiert eingehende
Pulse am Eingang # 1
- SO_2 (Rot) signalisiert eingehende
Pulse am Eingang # 2

Verbinbungs-Stecker
zur Mainboard

e X3,

4100000000
3¥|5 0 6'0 0% of

o? .
soLep #1f5,”

Anschlussklemmen

S0 1- S0 1+ S0 2. S0 2+
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12.2.2.4 Wireless M-Bus

Wireless M-Bus Aufsteckmodul

Verbindungs-Stecker

- nach DIN EN 13757_4 zur Mainboard
- S1,- T1- Mode X1ooooj@ooo
- Unterstiitzung der BSI- konformen von NO0000000
OMS3 und OMS4 Verschlisselung 5= 3 O N
(Mode5, Mode 7) R2$ © ¢
- Status LED's R1
TX (Rot) signalisiert Zugriff von MiDASS @ Qe £
auf wM-Bus Modul o 00 oo, @ A
RX (Grun) signalisiert eingehende wM-Bus 0 o o 00 & o
Funkprotokolle. - - -
+
000 y Z8 mg_ o
RX/TX LEDs H% O,;
@ g RF_RXE B RF_TX >
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12.2.2.5 M-Bus Modul

M-Bus Aufsteckmodul nach DIN EN 13757 e Verbeege Secker

zur Mainboard

- Anschlussklemmen flr einadrige Leiter
(bis2,5gmm) oder Litze (mit Aderendhulse bis
1,5gmm

- 20 M-Bus Lasten
- galvanisch getrennt
- Status LED's

- TX (Rot) signalisiert ausgehende

M-Bus Protokolle
- RX(Grun) signalisiert eingehende
M-Bus Protokolle

12.2.3 MiDASS V 4.0 Indoor Gehause-Dichtring IP 65

Dichtungs-Set zur Erh6hung der
Schutzart auf IP 65.
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12.2.4 Vorgehen bei der Installation MiDASS

Hardware installieren:
- MIDASS Gehause-Schablone zur Wandmontage benutzen (s. Kapitel 10.2.2)
- M-Bus uUber die beiden internen Modulanschlisse "M-Bus" anschliessen

- ggf. Modbus RTU und BACnet MSTP fahige Geréte ebenfalls an den internen
Aufsteckmodul ,RS-485" anschliessen

- SIM Karte anbringen und sichern - s. Kapitel SIM-Karte!
(DAS GERAT MUSS DABEI STROMLOS SEIN).

- Antennen anschrauben.
- MIDASS mit 230 V/AC uber die Anschlussklemmen "L", "N" und "PE" versorgen
Webinterface aufrufen:

- Webinterface unter der IP- Adresse 192.168.0.90 aufrufen und mit UserID "admin"
und Passwort "rmcu” einloggen.

Wenn das Webinterface nicht aufrufbar ist:

- Die IP Einstellung des Computers anpassen.
(z.B.: IP=192.168.0.87 Subnetzmaske: 255.255.255.0).

- Die IP-Adresse des Laptops darf grundsatzlich nicht 192.168.0.90 sein!

Hinweis:

Wird MiDASS im LAN im DHCP- Mode betrieben so muss, wenn MiDASS vom
LAN getrennt und mit dem Laptop zur lokalen Konfiguration verbunden wird,
ein Restart ausgefiihrt werden. MiDASS arbeitet nach dem Neustart, solange
kein Kontakt zu einem DHCP- Server besteht, mit den lokalen IP- Adressen.
Wird MIiDASS wieder mit dem LAN verbunden, also besteht wieder Kontakt mit
dem DHCP- Server, so wird die vom DHCP- Server zugewiesene IP- Adresse
Ubernommen.
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MiDASS und LTE einrichten:

- Im MenUpunkt "Settings: Main Settings" eine eindeutige Bezeichnung unter
RmCU ID eintragen und mit "Apply" abspeichern.

- Im Menupunkt "Settings: Communications: Mobil* die zur SIM- Karte zugehdrige
mobile UserID und das mobile- Passwort vorgeben und mit Apply bestatigen.

- MiDASS neu booten und beobachten ob sich das Modem einbucht und der Dienst
LTE gestartet wird.
Das Modem signalisiert durch Blinken der MODEM-LED mit folgenden Codes den
Betriebszustand:

LTE Modem EC21-E

LED Farbe Zustand Bedeutung
MODEM_PWR | Grin Aus Modem abgeschaltet bzw. nicht verbaut
MODEM_PWR | Grin An Modem einsatzbereit

Blinkt im 1 sec Takt |SIM Karte nicht aktiv, SIM PIN aktiviert,
+ 2 sec Pause Mobilfunknetzwerk wird nicht gefunden,

MODEM Gelb Modem ist eingebucht kann aber den

Datendienst nicht starten
Blinkt im 2 sec Takt |(Online: Die Datenverbindung ist aktiviert
MODEM Gelb 1 sec Pause

MODEM Gelb Blitztim 0,2 sec Takt |[Es werden Daten Ubertragen

Das Modem muss sich im Betriebszustand "Online" befinden, sonst ist keine
Kommunikation moglich. Nach einem Reboot werden die o.a. Zustande
nacheinander durchlaufen, es dauert etwa 1-2 min bis sich das Modem wieder im
Betriebszustand "Online" befindet.

142 von 146

WDV Molliné GmbH - Kupferstrale 40-46 - 70565 Stuttgart - Tel. 0711/3516 95-20 - Fax 0711/35 16 95-29 - www.molline.de



Messtechnik der Zukunft W DV N MO I. I. I N E

Remote Control Unit -- M-Bus integrated Data Application Server System

Konfiguration

Wired M-Bus einrichten:

- MenUpunkt "Einstellungen: Eingange: Wired M-Bus" den Button "Setup M-Bus"
auswahlen und "Scan secondary address" starten.

- Nach dem Scan die Liste mit TPID und Treibername ("Preliminary Driver")

vervollstandigen

Direkt angeschlossenen Impulszahler (S0) konfigurieren
- MenuUpunkt "Einstellungen: Eingange: S0"

Wireless M-Bus einrichten:
- MenUpunkt "Einstellungen: Eingédnge: Wireless M-Bus"

Modbus TCP/RTU Master einrichten:

- Im Menupunkt "Einstellungen: Eingdnge: Modbus TCP/RTU Master*
den Button ,Setup“ auswéhlen und die Gerate installieren. Pro angeschlossenem
Messgerat muss eine TPID vergeben werden.

Modbus RTU:

- Am letzten Gerat muss die RS-485 Terminierung aktiviert werden.

Modbus TCP:

- Die lokale RmCU IP- Adresse und die Modbus TCP IP- Adressen missen im

selben physikalischen Netzwerk liegen.

BACnet IP/MSTP Master einrichten:

- Im Menupunkt "Einstellungen: Eingange: BACnet IP/MSTP Master*
den Button ,Setup“ auswéhlen und die Gerate installieren. Pro angeschlossenem
Messgeréat muss eine TPID vergeben werden.

BACnet MSTP:

- Am letzten Gerat muss die RS-485 Terminierung aktiviert werden.

BACnet IP:

- Die lokale RmCU IP- Adresse und die Modbus TCP IP- Adressen missen im

selben physikalischen Netzwerk liegen.

Mess- und Sendezyklen einstellen:
- Im Menupunkt ,Einstellungen: Haupteinstellungen (Erweitert)* Sektion ,Timing“ den
gewulnschten Mess- und Sendzyklus einstellen

Versand der Daten via Email:

Im Menupunkt ,Einstellungen: Kommunikationseinstellungen: Kommunikation*
Sektion: ,SMTP/NTP Einstellungen die Email-Empféanger fur den Datenversand
eintragen.
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Bei Verwendung von S/MIME ist ein entsprechendes Zertifikat unter
[flash/etc/email.crt zu hinterlegen

- ,Datenaufzeichnung” aktivieren dazu in der Maske ,Main Settings® die Option
,Datenaufzeichnung“ = An" auswahlen:

- Der Betriebszustande wird wie folgt visualisiert.

LACT_GN* LED:

1: LED aus
Die Datenaufzeichnung ist nicht aktiv und es versendet keine
Messwerte versendet

2: LED grun
Die Datenaufzeichnung ist aktiv und es werden Messwerte versendet
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12.2.4.1

erforderliche Bauteile:

Liste zur Vorbereitung einer Installation

Bauteile Bemerkung
la |MIiDASS Datenlogger -
1b |Optional:
Wireless M-Bus Aufsteckmodul ]
1c |Optional:
M-Bus Aufsteckmodul (20 M-Bus Lasten) ]
1d |Optional:
RS-232 Aufsteckmodul ]
le |Optional:
RS-485 Aufsteckmodul ]
1f |Optional:
S0 Aufsteckmodul i
2 Beschreibung der Base-Platine und
Aufsteckmodule ]
3 |230V Netzkabel 230V-Anschluss ist durch Fachfirma
herzustellen
4  |ggf. Bohrmaschine zwecks Wandmontage -
5 |Standard LTE Antenne Gehort zum Lieferumfang
6 SIM- Karte PIN Code muss deaktiviert sein
7 CAT 5 Kabel, ggf. gedreht Gehort zum Lieferumfang
(Laptop -->RmCU--> Webinterface) (ACHTUNG Verriegelungshebel
am Stecker entfernen!!!l)
8 Installationsmaterial (Kabel, Adernendhtilsen Empfohlene Kabeltypen und
usw.) Querschnitte s. Kapitel 10.1
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12.2.4.2 Aktionen die vorab vor Ort durchgefuhrt werden sollten

1) Uberpriifung ob und welche Mobilfunk Netzabdeckung vorhanden ist. Dazu kann
ein RmCU mit installierter SIM- Karte verwendet werden (Menupunkt "Settings:
Scan Mobile Operators").

Aktionen die vor der Anfahrt des Objektes durchgefuhrt werden sollten:

1) Uberpriifung ob das Webinterface iber den bei der Installation zu verwendenden
Laptop aufrufbar ist.

2) Installation der SIM- Karte inkl. Eingabe des Passwortes und der UserID
um abzuprtfen ob der mobile Betrieb méglich ist (Siehe LED ,Modem®)

3) Festlegung der RmCU-ID, TestpointlD’s etc.

Bei Verwendung von OpenVPN
1.) Prufung ob der OpenVPN Server entsprechend konfiguriert ist
2.) Prifen ob sich die Zertifikate und Konfigurationsdateien
in dem Verzeichnis /flash/etc/openvpn befinden
3.) Prifung ob der OpenVPN Tunnel nach einem Systemstart aufgebaut wird

Bei Verwendung von wired M-Bus Z&hlern

1) Uberpriifung ob alle M-Bus Zahler iiber eine unterschiedliche M-Bus
Sekundaradresse verfugen und ggf. eindeutige Sekundaradressen vergeben.

2) Uberpriifung ob alle M-Bus Zahler auf die gleiche Baudrate eingestellt sind.

3) Uberpriifung der M-Bus Zahler sowie Konfiguration spezieller M-Bus Clients wie
Relay Andi oder PadPuls

Bei Verwendung von wireless M- Bus Zahlern
1) Uberprifung ob die Zahler im T1-, S1- und C1 Mode (unidirektional) arbeiten

2) Uberpriifung ob fiir alle wireless M- Bus Geréte die mit Verschliisselung arbeiten
ein entsprechender AES Key zur Decodierung vorliegt
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