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Kurzinfo

Das Sysmess® Multi 4 Ubertragt Daten sicher verschlisstelt mit verschiedenen Mecha-
nismen: OpenVPN, HTTPS, S/MIME, SSH oder IPsec. Im Logger werden die Daten mit
einem verschlisselten Filesystem separat gespeichert.

Die Messdaten kdnnen von Prozessleitsystemen oder Steuerungen vor Ort und in
Echtzeit abgefragt werden.

Die umfangreich konfigurierbare Gateway-Funktion sorgt fur reibungslosen Daten-
austausch zwischen den Feldbussystemen und der tbergeordneten IT-Systemland-
schaft. Das IT-System muss nicht die Protokolle der Feldbussysteme beherrschen —

diese Funktion Ubernimmt komplett das Sysmess® Multi 4.

Fur statistische Anwendungen (Smart Metering, 1SO 50001, ISO 14001) werden die
Daten zyklisch erfasst und in einer XML- oder CSV-Datei gespeichert und dann via
E-Mail oder den integrierten FTP/SFTP-Client verschickt.

Das integrierte Alarmmanagement Uberwacht Messwertiiberschreitungen oder den
Ausfall angeschlossener Gerate, die per E-Mail gemeldet werden. Das Sysmess®
Multi 4 wird so auch zur Funktionstiberwachung von Fremdsystemen genutzt.
Optional kann der Datenlogger mit integriertem LTE Modem geliefert werden, so
dass eigene IP-Netze aufgebaut werden kénnen. In diesem Anwendungsfall ist der
Sysmess® Multi 4 als Router zur Aufschaltung beliebiger IP-fahiger Gerate nutzbar.

Die optionale End-to-End-Verschltsselung tber den integrierten VPN-Client, sorgen
fur einen sicheren Datentransfer. Alternativ ist die VerschlUsselung auch per IPsec
oder S/MIME maoglich. Gleichzeitig kann Sysmess® Multi 4 so im Mobilfunkbereich
kostenguinstig mit fixer IP-Adresse und Fernzugriff auf das Webinterface betrieben
werden, ganz ohne auf die VPN Loésungen von Drittanbietern oder Mobilfunkbetrei-
bern zurtckzugreifen.
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Sysmess® Multi 4
Datenlogger/
Gateway

LTE e TCP/IP o BACnet e LoRa e
M-Bus ¢ Modbus ® MQTT e
wireless M-Bus

Technische Kurzinfo

¢ Datenlogger und Gateway

e Erfullt die Voraussetzungen fur IT-
Sicherheit geméaB ISO 27001 und der
EU-Datenschutzverordnung
Unterstitzt die Feldbussysteme M-Bus,
BACnet, Modbus, MQTT, wireless
M-Bus, Analog, Temperatursensoren
und die Impulsschnittstelle (S0),

LoRa in Vorbereitung

Profibus DP, LON oder KNX werden mit
handelstblichen Modbus-Gateways in
das Messkonzept integriert

Erfasste Daten werden als XML- oder
CSV-Datei tUbertragen oder via MQTT,
BACnet IP bzw. Modbus TCP tber-
geordneten Systemen zur Verflgung
gestellt

Zum Aufbau eigener IP-Netze optional
mit integriertem LTE Modem lieferbar
Sicherer Datentransfer durch optional
integrierten VPN-Client, alternative Ver-
schlisselung per IPsec oder S/MIME

Anwendungsgebiete

e Einsatz zur standardisierten Messwert-
erfassung fur Prozessleitsysteme

¢ Energiemanagementsysteme (ENMS)
nach ISO 50001, Smart Meter,
Smart Grid

¢ Umweltmanagement nach ISO 14001
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Sysmess Multi 4 Datenlogger und Multiprotokollgateway
LTE e TCP/IP o BACnet e LoRa ® M-Bus ® Modbus ¢ MQTT e wireless M-Bus

Sysmess® Multi 4 Basisgerat Gruppe |Art.-Nr.
1 Sysmess® Multi 4, Ethernet (TCP/IP), 4 GB, Anbindung in {ibergeordnete Systeme via XML/CSV-Dateien diber E-Mail (S/MIME) oder FTP/SFTP, BDA 49001
Firmware V 6.0.x
Sysmess® Multi 4, Ethernelt (TCP/IP), 4 GB, Anbindung in (ibergeordnete Systeme via BACnet IP/MSTP Client, XML/CSV-Dateien (iber E-Mail BDA 49002
(S/MIME) oder FTP/SFTP, Firmware V 6.0.x
Sysmess® Multi 4, Ethernelt (TCP/IP), 4 GB, Anbindung in {ibergeordnete Systeme via Modbus TCP/RTU Client, XML/CSV-Dateien Uber E-Mail BDA 49003
(S/MIME) oder FTP/SFTP, Firmware V 6.0.x
Sysmess® Multi 4, Ethernelt (TCP/IP), 4 GB, Anbindung in (ibergeordnete Systeme via MQTT Client (Publisher), XML/CSV-Dateien Uber E-Mail BDA 49004
(S/MIME) oder FTP/SFTP, Firmware V 6.0.x
Anbindung und Sicherheit, optionale Austattung
Internes LTE/UMTS/EDGE/GPRS-Modem inkl. Antenne BDA 49010
OpenVPN Client, verschlisselte Datenkommunikation tber einen VPN-Server BDA 49011
IPsec, verschlisselte Datenkommunikation gemaB RFCs der IETF (ab Januar 2019) BDA 49012
IP-Router, Nutzung als Gateway fir bis zu 10 IP-fahige Gerate wie GLTs oder weitere Sysmess® Multi BDA 49013
Alarmmanagement, ETSI konform (nicht rpit BACnet Slave), Alarmierung bei Grenzwertiiberschreitungen von Messwerten oder bei Ausfall von BDA 49014
angeschlossenen Sensoren oder Messgerdten
Feldbussysteme fiir angebundene Sensorik und Messtechnik
M-Bus Master mit internem Pegelwandler bis 20 M-Bus Gerate (Lasten), mit externen Pegelwandler bis 250 BDA 49020
M-Bus Master mit internem Pegelwandler bis 65 M-Bus Gerate (Lasten), mit externen Pegelwandler bis 250 BDA 49021
Shared M-Bus (RS-232) fir kombinierten Anschluss an GLT oder Regelung BDA 49022
wireless M-Bus Master, externes Modul (51, T1, C1, OMS 3+4), inkl. Antenne, bis 250 wM-Bus Gerate BDA 49030
wireless M-Bus = M-Bus Umsetzer fiir max. 63 wM-Bus Sensoren (S1, T1, C1, OMS 3+4), max. 4 Stiick BDA 49031
LoRa Master (Empfanger), externes Modul — ab 2. Quartal 2019 BDA 49035
BACnet IP/MSTP Master, bis 31 BACnet MS/TP und 250 BACnet IP Gerate BDA 49040
Modbus TCP/RTU Master, bis 31 Modbus RTU und 250 Modbus TCP Gerate BDA 49041
1x SO Impulseingang, fir den Anschluss Strom- oder Gaszéhler mit SO Impulsausgang BDA 49042
Hardware Optionen
4 GB Speichererweiterung (8 GB Gesamt) BDA 49051
12 GB Speichererweiterung (16 GB Gesamt) BDA 49052
4x Digitale Inputs (On/Off zum Erfassen von Schaltzustanden, z. B. Stormeldeausgang von BHKW) BDA 49053
4x Pt 1000, 2x 0/4... 20 mA und 2x 0...10 V Eingange fiir externe Sensoren BDA 49054
2x Relaisausgénge z. B. fiir Alarmschaltung BDA 49055
Firmware Update
Firmware Update V 4.0.x auf V 6.0.x | BDA | 49090
Zubehor
2 Universalgehduse mit transparentem Deckel, IP65, Hutsghiene 11TE, Wandmontageplatte, Leitungsschutzschalter B 6A, BDA 48900
Anschlussklemmen, PG-Verschraubungen, anschlussfertig, B x H x T: 250 x 187 x 175 mm
3 Universalgehéduse mit transparentem Deckel, IP65, 2 x !-Iutschiene je 18 TE, Wandmontageplatte, Leitungsschutzschalter B 6A, BDA 48901
Anschlussklemmen, PG-Verschraubungen, anschlussfertig, B x H x T: 300 x 300 x 210 mm
Inbfetriebnahme vor Qrt durch Servicetechniker.WDV—l\/Iollliné, inkl. Einwgisung und Inbetriebnahmeprotokoll, MPG 40084
Preis pro Tag, zzgl. Reisekosten und Spesen, (nicht skontier- oder rabattierbar)
M-Bus Repeater (Pegelwandler), bis 250 M-Bus Zahler (Lasten) und als Verstarker, Hutschienengehause (9 TE), Netz 230 V
M-Bus-Repeater (Pegelwandler) fiir max. 25 M-Bus Gerate (Lasten) BDA 40930
M-Bus-Repeater (Pegelwandler) fiir max. 60 M-Bus Gerate (Lasten) BDA 40931
M-Bus-Repeater (Pegelwandler) fiir max. 120 M-Bus Gerdte (Lasten) BDA 40932
4 | M-Bus-Repeater (Pegelwandler) fir max. 250 M-Bus Geréte (Lasten) BDA 40933
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1. Multiprotokollgateway
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Anmerkung: Es konnen verschiedenste Feldbussysteme kombiniert werden, z. B. BACnet + M-Bus + wireless M-Bus = Modbus

e
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=

Empfanger

und Gateway
ab Q2/2019!
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2. Funktionsschema

("ax Digitaleingang

e Stormeldeausgang:
Heizung, BHKW

e Betriebsstundenzahler

o Schaltzustande

GPRS / EDGE / UMTS / LTE

e Fernwartung

@ ¢ Datenverbindung
e ... (siehe LAN)

/" IP Master/ Client
I A ®
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e Master, bis 250 IP Gerate
\- Slave, Server und Gateway

Client

.MQ'IT

2 x Relaisausgang )
e Alarmsignal
¢ Notausschaltung
o Zeitschaltuhr
J
1 x S0-Eingang )
o Gaszahler
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e Wasserzahler
J
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e Publisher
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e Bis 31 RTU Gerdte
® Slave, Server und

\_ Gateway Y,
N\ Bus
u:;.;‘;;”)
e Master
e Bis 250 Gerdte
. J

e Master

Pegelwandler)
k- Pegelwandler 20 oder 65 Gerate

N\-Bus

(bis 250 Gerate mit externem

2x0-10V Sensoren

o Helligkeit
e Feuchtigkeit
¢ Windgeschwindigkeit

® GLT/SPS shared M-Bus
e BHKW/Heizzentrale
e Externer Pegelwandler

4 x Pt 1000 Temperaturfiihler

2 x 0(4) — 20 mA Sensoren

 Innentemperatur

e AuBentemperatur

o Vor-/Riicklauftemperatur
e Speichertemperatur

e Druck
e Fillstand
e Temperatur
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3. Technische Daten

Hardware e BACnet IP/MSTP Client/Master/Slave (optional)

e Prozessor Cortex A-5, 400 MHz o Client und BBMD, fur Kommunikation in Gbergeordnete
e 128 MB Flash, 128 MB RAM Systeme

o HW-Watchdog o Master, bis zu 250 IP Clients und MS/TP (RS-485) bis zu

e RTC (gepuffert Uber Gold-Cap) 31 MS/TP Gerate

¢ Integrierter 4 GB Datenspeicher (8 oder 16 GB optional) e 2 xRS-232

Gehiuse o Shared M-Bus, kombinierter Anschluss an GLT (optional)
e Hutschienengehause 6 TE, B x H x T: 100 x 75 x 110 mm o wireless M-Bus Erweiterungsmodul (optional, s. u.)

e RAL 7035 e 1 x SO Impulseingang (optional), galvanisch getrennt

* Schutzklasse IP20 e 4 x Pt 1000 Temperaturfiihlereingange (optional), galvanisch
e Schaltschrank oder 19" Einschub auf Anfrage getrennt

Spannungsversorgung o Messbereich -50 °C...+200 °C

® 24V DC, inkl. 230 V Hutschienennetzteil (20 W) e 2 x Analogeingénge 0/4...20 mA (optional), galvanisch getrennt
Sysmess® Multi 4 Konnektivitat * 2 x Analogeingange 0...10 V (optional), galvanisch getrennt

e RJ 45 TCP/IP (Ethernet 10/100) LAN/WAN
o | TE/UMTS/GSM/GPRS/EDGE-Mobilfunkmodem (optional)

Sysmess® Multi 4 Schnittstellen
¢ MQTT Client (optional)
o Publisher, fir Kommunikation in tbergeordnete Systeme * wireless M-Bus Master (optional)
zum MQTT Broker Erweiterungsmodul mit Funkempfanger
e M-Bus Master (optional) Anschluss an RS-232 Schnittstelle

o Interner M-Bus Pegelwandler, bis zu 20 M-Bus Geréate, mit 868 MHz, C1, 51 und T1 Modi

externen Pegelwandler bis 250 Gerate (M-Bus Lasten) HESIZS VerslchIUsseIung
o Interner M-Bus Pegelwandler, bis zu 65 M-Bus Gerate Ofpatn MIRiEr g SHEnGETE (024 2 Uil 4) kenierm
(optional) Unterstutzt BSI-konforme Verschlusselung (Mode 5 und 7)

¢ Modbus TCP/RTU Master/Slave (optional)
o Client fur Kommunikation in Gbergeordnete Systeme
o Master, bis zu 250 TCP Gerate und RTU (RS-485): bis zu 31
RTU-Gerate

e 4 x digitale Eingange (optional), galvanisch getrennt
¢ 2 x Relaisausgange (optional)
e Status LEDs fur alle Schnittstellen

O O O O O O

* |oRa Master (optional)
o Erweiterungsmodul mit Funkempfanger

4. Integrierte Standards

4.1 Feldbussysteme

System Norm
- DIN IEC 60381-1 0/4...20 mA 2 N
Analogeingange DIN IEC 60381-2 0..10V SN

IP/MSTP Client w(@
BACnet S0 16484-4 PIVSTP Master
Semtech / Empfanger/Gateway = -
LoRa/LoRaWAN LoRa Alliance (ca. ab Q2/2019) Lg,,Ra
M-Bus DIN EN 13757-3 Master /V\-Bus
TCP/RTU Client
Modbus IEC 61158 TCPIRTU Master %ﬂadbus
MQTT 150 20922 MQTT Client (Publisher) MQTT
) 1 IN
S0-Impulseingang DIN EN 62053-31 interner pController M
wireless M-Bus (OMS) DIN EN 13757-4 Master: 51, T1, C1; N\'_Bus
OMS 3+4, Mode 5+7 ST
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4. Integrierte Standards

5. Webinterface

4.21S0 27001 und EU-Datenschutzgrundverordnung (DSGVO) 4.3 Loggings
Standard Beschreibung Standard Beschreibung
OpenVPN Client VPN tiber verschlUsselte TLS- Verbindung, inkl. Firewall User Logging Logging der erfolgreichen bzw. erfolglosen
IPsec Verschliisselte Dateniibertragung mit dem Internet Loginversuche in das Webinterface
Protokoll : Logging der lokal angebundenen RJ 45 Gerate im
MAC Logging . ;
HTTPS Verschliisseltes Webinterface Mobilfunkbetrieb
SMTP/SSL/TLS Datenversand via Email OpenVPN Logging Logging der OpenVPN Verbindung (seit Systemstart)
SIMIME Email Verschliisselung, vgl.: Interimsmodell der Log of Reboots Logging der geregelten und ungeregelten Starts
Bundesnetzagentur vom 20.12.2016 Application Log Logging der Firmware Applikation
SFTP/FTP Datenversand via SFTP/FTP Email Logging Logging des Email Versandes
NTP Uhrzeitsynchronisation
SSH Zugriff auf das Dateisystem zur Datensicherung, 4.4 Sonstige technische Standards
Up- und Downloads etc, Standard Beschreibung
DHCP Client IP Adresszuweisung Gber einen DHCP Server GSM / GPRS / EDGE / Mobilfunkstandards zur Anbindung IP- basierender
DHCP Server Vergabe von IP Adressen an angeschlossene Gerate UMTS / LTE Gerate nach ETSI-Norm
DNS Zugriff auf externe IP Gerdte via Nameserver XML Format zur Ubertragung von Messwerten
Zuweisung des DNS Servers durch den csv Format zur Ubertragung von Messwerten
PeerDNS - )
Mobilfunkbetreiber
SHA-256 Verschliisselung der User Authentifizierungsdaten ETSI X733 Alarmmanagementsystem (Messwerte + Sensorausfall
AES256-cbc Sicherung / Wiederherstellung der System Konfiguration
Verschliisselung A: Zertifikate, B: Daten
der Datentrager LUKS AES256 im xts-plain64 mode

e Keine Softwareinstallation erforderlich, Konfiguration und

Bedienung erfolgt Gber das integrierte Webinterface und setzt
lediglich einen Standardbrowser wie Internet Explorer oder
Firefox voraus, Aufruf moglich per Laptop, PC, Smartphone,
Tablet

e Einfache Konfiguration durch logische Menusteuerung
o Grafische Anzeige der aktuellen Messwerte inklusive Historie

e Mehrsprachig Deutsch und Englisch, weitere Sprachen auf

Anfrage

e Vier Benutzerebenen:

o admin: Firmwareupdate, Systemwiederherstellung, Zugriff auf
die Passworter der untergeordneten User

o cert_admin: Aufspielen und der Austausch der Zertifikate

o tech_admin: Geratekonfiguration inkl. Anbindung von
Sensoren, Up- und Download von Geréatetreibern und
Konfigurationen

o Benutzer: nur lesen

6 WDV-Molliné GmbH - KupferstraBe 40-46 - 70565 Stuttgart - Tel. 0711/35 16 95-20 - Fax 3516 95-29 - info@molline.de - www.molline.de
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6. Anbindung an Energiemanagementsoftware oder -portale (DIN EN 1SO 50001)

Automatisierte, zeitgesteuerte Erfassung von Messwerten

Schnittstellen zu den wesentlichen I1SO 50001 und Smart Meter
Portalen per konfigurierbarer CSV- oder XML-Daten, optional per
MQTT, BACnet IP oder Modbus TCP

Automatisierter Datenversand per FTP, SFTP oder SMTP (E-Mail)

Uber Internetverbindung (Kabel, DSL...) oder per LTE/UMTS/
GPRS-Modem

Optional verschlusselt mit S/MIME, OpenVPN oder IPsec
Auslosung von Alarmevents bei Grenzwertlberschreitungen
Zeitsychronisation Gber NTP

Einfaches hinzuftigen von neuen physikalischen MessgroBen

7. M-Bus und wireless M-Bus

M-Bus over IP

Shared M-Bus

A SBO0RO.5, uTME )

s498sd3dgdidiaga 145V mm
CACAOCAAINSATIININS :O.QCOOOOOOO

1 N\-Bus

71 M-Bus

Interner M-Bus Pegelwandler (Repeater) fur 20 oder 65 (optional)
M-Bus Gerate (Lasten)

Externer M-Bus Pegelwandler (Repeater) fur bis zu 250 M-Bus
Geréte (Lasten)

Shared M-Bus (optional), die angeschlossenen M-Bus
Verbrauchszahler kénnen gleichzeitig von einer GLT oder einem
anderen Datenlogger angesprochen werden. Sysmess® Multi
ersetzt dabei den M-Bus Pegelwandler (Levelkonverter) der GLT.

M-Bus over IP, Fernkonfiguration beliebiger M-Bus Clients mit
herstellerspezifischen Tools.

Automatische M-Bus Auswertung nach DIN EN 13757-3

Generierung und Verwaltung von geratespezifischen M-Bus
Treibern auf XML-Basis

M-Bus Scan Uber Primar- und Sekundar-Adressen
Automatische Vergabe von Primér-Adressen
Direkter M-Bus Zugriff vor Ort

Bis 20 bzw. 65 Gerate, mit
externem Pegelwandler bis
250 Gerate (M-Bus Lasten)

wirele:

bis 250 Gerdte

MBus,

7.2 wireless M-Bus (Funk) 868 MHz: (mit optionalen

Hutschienenmodul)
Automatische M-Bus Auswertung nach DIN EN 13757-4
Open Metering System konform, OMS 3 und 4
UnterstUtzt BSI-konforme Verschlusselung, Mode 5 und 7

Unterstitzung der unidirektionalen Modes C1, ST und T1 sowie
AES128 VerschlUsselung

Generierung und Verwaltung von geratespezifischen M-Bus
Treibern auf XML-Basis
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8. wireless M-Bus = M-Bus Gateway, max. 4 Stiick, Art.-Nr. 49031

eooon-a'nannmoooois M
H ngx-i LIH gl 3«':!5-';.'5'5'))) - b
[l wpv: MOLL:Né je bis 63 Gerate
Lager = e, Verwaltung
[P
Produktion Versand

® Bis zu 63 wireless M-Bus (Funk) Gerate je Gateway, maximal 4 Gateways, kombinierbar mit Art.-Nr. 49030
e |deal fur groBBe Liegenschaften oder verstreut liegende Gebaude
e wireless M-Bus gemaB EN 13757-4, OMS 4, Mode 5 oder 7; C1, S1 oder T1 Mode

9. BACnet IP und MS/TP: Master und Client, z. B. Anbindung an
Energiemanagement-, Prozessleitsysteme und/oder GLT

pr—

T e ] MS/TP Server/ Slave

F.Dqgﬂﬂ‘. -
[T C o -
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e Ant,
I oo Mﬂ Gateways
sisdsiiitdqdiied 4 Y |||||
CACANCARMNNAANINNIIS _OOCCGCOO"D

: LONMARK"
Pt 1000 |
0(4) - 20 mA M_BUS .

M@) | 0-10V ) BESSSA
o M\ Bus Nz

IP Server/Slave Digitaleingénge

Vom Funktionsumfang ist Sysmess Multi in die Device Profiles ¢ Meldungsklassen-Objekte fur Alarm- und Ereignismeldungen
B-ASC (BACnet Application Specific Controller) bzw. B-AAC (BAC- (Notification Class, Trend Log und Alarming mit Benachrichti-
net Advanced Application Controller) einzuordnen. gungen: Buffer_Ready, Alarm_Raise und Clear Meldungen)

¢ BACnet Broadcast Management Device (BBMD), versenden der e Anschluss von bis zu 31 BACnet MS/TP Geraten
Messages im Point To MultiPoint Verfahren, es kénnen bis zu 10 o Anschluss von bis zu 250 BACnet IP-Geriten
BBMDs bedient werden ) .
rentw e Generierung und Verwaltung von geratespezifischen BACnet
e Messwerte (Analog Inputs), Messwertveranderung Treibern auf XML Basis
(Change of Value) und Trendaufzeichnung (Trend Log) e BACnet Geratescan zum Auffinden von BACnet Geraten
e Melden binarer Zustande (Digital Eingange), z. B. Betriebs- oder (Whols Scan)
Al Id Bi Input
armmeldung (Binary Inpu?) o Detaillierter Scan zur Ermittlung der BACnet Gerateeigenschaften
e Schalten der zwei integrierten Relais (Binary Output Object) (PICS Scan)
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10. Modbus TCP und RTU: Master und Client, z. B. Anbindung an
Energiemanagement-, Prozessleitsysteme und/oder GLT

Internet
a1 ks % . T
- 1o il y
i _-ﬁ_ e [ = g %Modbus
?- _i !: , _—E_';"—;]"““f i TCP Server/ Client |
E _EI el oooonnainannmt..|§1'l P et a ety
:] ; i;iaiEEREEE!:E £ 3
) [l WDV-MOLLINE NL?-!'.‘.sﬂ)
s St cars wwwmalinede e /_\x
e 14 — KNX
oD O olide , .oy
i e .
fisgedidndadnisd T Gateways gt
3.000!‘009009599,19 _O.ECCGCOOCD LONMARKC
NMARKC
Pt 1000 |
0(4) - 20 mA IV\‘B :

ERmzann e o\
%f‘wodbus 0-10V St s

b MBus ‘=
TCP Server/Slave R Bus e

Digitaleingdnge

¢ Einfache Anbindung tber einen Modbus TCP-Server mit max. 8 e Anschluss von bis zu 31 Modbus RTU Geraten
parallelen Sessions e Anschluss von bis zu 250 Modbus TCP-Geraten

¢ Einfache Anbindung vor Ort Uber einen Modbus RTU Server via e Generierung und Verwaltung von geratespezifischen Modbus
RS 232/RS 485 Treibern auf XML Basis

e Darstellung der angeschlossenen Sensorik tber eine « Direkter Zugriff auf Modbus TCP-Gerate
Modbusgerateadresse

e Modbus Register Datentyptest zur Plausibilitatsprafung
e Freie Auswahl der darzustellenden Parameter Gber das

Webinterface e Unterstitzung von Multi-Registerabfragen

e Freie Vergabe von Modbus Registeradressen
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11. Multiprotokollgateway = BACnet IP ¢ MQTT ¢ Modbus TCP ¢ E-Mail ¢« FTP/SFTP

@ BAGnet”

IP Server/ Slave

@ BAGnet” |

MS/TP Server/Slave

Anansanase
I§$§§[’i'3"'°
R P

[l WDV-MOLLINE
& www.moline. de a

eee COrCONAANAD

%l“wodbus .;

U RTU Server/Slave

wov - MowLE

Pt 1000

o oo
;:e.éc 0066000 M:@.!l'.l..s.))) 1

\ 0(4) - 20 mA
%w::dbus 0. 10V
TCP Server/Slave S0

Digitaleingédnge

e Generierung und Verwaltung von geratespezifischen M-Bus .
— BACnet/Modbus Treibern auf XML-Basis
e Smart Grid, Schalten Uber BACnet IP und/oder Modbus TCP .

¢ Integrierte MQTT, BACnet IP oder Modbus TCP-Weiche fur alle

angeschlossenen:
o BACnet IP/MSTP Gerate
o Modbus TCP/RTU Gerate

o M-Bus Verbrauchszahler

e Open Metering System konform, OMS 3 und 4

o Unterstutzt BSI-konforme Verschltsselung, Mode 5 und 7

Unterstitzung der unidirektionalen Modes C1, ST und T1 sowie
AES128 VerschlUsselung

Generierung und Verwaltung von geréatespezifischen M-Bus
Treibern auf XML-Basis

o

o

(e)

o

wireless M-Bus Verbrauchszéhler
Verbrauchszahler (x 1) SO
Temperaturfuhler (x 4) Pt-1000
Analogsignal (x 2) 0(4) - 20 mA

- Analogsignal (x 2) 0- 10V
o Digitale Eingange (x 4)

o Relaisausgange (x 2)
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12. Anbindung von Energieanlagen, z. B.: BHKW

Y el elalalatalalelate!

errranrannsns
“-r-\;;“.g:,x.i.

.N\-....... .)))

wireless

NM\Bus o320 © ef-—;e "-I.'..; N\:Bus

Betriebsmeldung
®

Warme

Brennstoff (z.B. Gas) BHKW

e Erfassung aller Messwerte zur Erstellung von Energiebilanzen und e Direkter Zugriff auf die BHKW Steuerung via Modbus oder
Errechnung der Wirkungsgrade BACnet

e Erfassung der Betriebsstunden und Einschaltzyklen e Optional: Zugriff auf Senertec Dachs Steuerung via HTTP

 Generierung von Alarmmeldungen bei Systemausfall Schnittstelle

13. Alarmmanagement

E-Mail E-Mail Alle vom Sysmess® Multi erfassten Messwerte kdnnen bei Grenz-
Upper Alarm  Raise Clear _ < -~ wertlUberschreitungen alarmiert werden. Auch der Ausfall von
Event Even angeschlossenen Geraten und Sensoren kann alarmiert werden.

Die Emails eignen sich sowohl fur Servicepersonal, kénnen aber
auch, Uber eine XML- Schnittstelle, zur Anbindung an 1SO 50001
ALARM »  Portale mit integriertem Alarmmangement-System oder an externe
tlsec]  handelsubliche Trouble Ticket Systeme genutzt werden.

Status
D
=

Das Alarmsystem entspricht denen in der Industrie und dem Mobil-
funk gebrauchlichen Richtlinien und Normen wie sie z.B. in der ETSI
X733 definiert sind. Fir jeden Messwert kann ein Upper und Lower

Schwellwert

Sc"]:‘:reg":';:t Alarm definiert werden die jeweils aus einem Alarm-Raise und
| usitse ] einem Alarm-Clear-Event bestehen. Um Fehlalarme zu vermeiden ist
Verzagerung . . e R - . .
eine Hysterese und eine zeitliche Verzégerung definiert (siehe linke

Messwert

$  Abbildung).
Jedem Alarm kénnen folgende Parameter zugeordnet werden:

tlsec] e Prioritat (Warning, Minor, Major, Critical)

e Alarm Identifier (stellt den Zusammenhang zwischen einem
Raise- und Clear-Event her)

e Alarm Klasse (Fur statistische Auswertung, bzw. die Hinterlegung
von Arbeitsanweisungen)

o Frei definierter Text, jeweils fur den Raise- und Clear-Event
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14. IP Anbindung

14.1 Allgemeine Features

e Aufschaltung via LAN / WAN / DSL- Router oder integriertem
Mobilfunkmodem

e 2 |okale IP-Adressen zur Einbindung in Firmennetzwerke
e DHCP-Client

e DHCP-Server, zur Anbindung von IP fahigen Geraten mit
DHCP-Client

e DNS

14.2 Mobilfunk
¢ Permanente Uberwachung des Carriers
e Unterstltzung von SIMs mit variabler und fixer IP-Adresse

e Mit Einschrankungen kénnen auch SIMs ohne Ruckkanal
verwendet werden (Bei Anbindung tGber OpenVPN oder IPsec
kénnen auch SIM Karten ohne Rickkanal ohne Einschrankungen
verwendet werden)

* Problemlose Einbindung in bestehenden VPNs bzw. CDAs

14.3 Verschliisselung von Emails via S/MIME

e Verschllsselung aller Emails inkl. der Datendateien via S/MIME

14.4 IP-Router

¢ Nutzung als Gateway fur maximal 10 IP-fahige Gerate wie GLTs

oder Steuerungen.
¢ Integrierte Firewall
¢ Flexibles Portforwarding (TCP/UDP)

14.5 Anbindung liber integrierten OpenVPN Client

Intranet

) MPENVPN,
, [ Intemnet | Server
I

Geschutzter Verbindungsaufbau zu einem OpenVPN Server mit
folgenden Features:

e End To End Verschlisselung

e Sysmess® Multi ist im Internet unsichtbar und gegen
Cyberangriffe geschutzt

e Sysmess® Multi kann als VPN Gateway fur andere IP- fahige

Komponenten, z.B. Strommessgerate oder GLTs mit Modbus TCP
Schnittstelle, verwendet werden

14.6 Vorteile des OpenVPN Betriebs bei Mobilfunkanbin-
dungen (GPRS/EDGE/UMTS/LTE):

Die Verwendung des integrierten OpenVPN Clients macht die
von Mobilfunkbetreibern und Drittanbietern angebotenen VPN-
bzw. CDA- Lésungen Uberflussig

Losungen von Drittanbietern die einen VPN Uber die SIM- Karte
realisieren sind nicht notwendig

Auch bei der Verwendung von SIM- Karten ohne Ruickkanal kann
von auBen auf das Webinterface zugegriffen werden.

Auch bei der Verwendung von SIMs mit variabler IP-Adresse
kann von aussen mit der vom OpenVPN Server zugewiesenen
fixen IP-Adresse gearbeitet werden.

15. Fernwartung

Fernzugriff tber das Webinterface

Anlegen und Testen von M-Bus, wM-Bus, BACnet und
Modbustreibern

M-Bus over IP

Kopieren von M-Bus, wM-Bus-, BACnet und Modbus- RTU/TCP

Treiberdateien

e Absicherung bzw. Wiederherstellung der Sysmess® Multi
Konfiguration tber Dateien

e Remote Firmwareupdate

16. GSM/EDGE/UMTS/LTE Verfiigbarkeitscheck

Verflighare Mobilfunkbetreiber Verfligbare Kandle von Vodafone.de

Hr. Betreiber Nr. Kanal a8
ju] m—

266 B

Lo 154 £
vodafors - ==

S\ E- e ] —]
B E

e Scan zur Anzeige der am Standort verfligbaren
Mobilfunkbetreiber

e Anzeige der jeweils starksten Carrier

12
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